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RESUMO

Este trabalho esta norteado pela Constituicdo Federal do Brasil e
pela Lei n° 9.507/97. Pretende analisar o habeas data do ponto de
vista da efetividade da norma juridica e do reflexo da dignidade da
pessoa humana no processo constitucional de tutela de liberdades
individuais. Destaca a protecdo dos direitos de personalidade e
incorpora a problematica dos direitos fundamentais como questao
central do sistema juridico. No processo jurisdicional, isso significa
preocupacao com a concretizacdo da norma na vida das pessoas e com
arealizacdo das garantias fundamentais oferecidas pela Constituicao
aos sujeitos do processo.
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ABSTRACT

This work is guided by the Federal Constitution of Brazil and by
Law No. 9507/97. It is intended to analyze the habeas data from the
viewpoint of the effectiveness of the rule of law and the reflection of

*  Mestre e doutor pela Universidade Federal de Pernambuco. Atualmente é professor adjunto
da Universidade Federal Rural de Pernambuco; membro do grupo de pesquisa “ As retéricas
na histéria das idéias juridicas no Brasil: originalidade e continuidade como questées de um
pensamento periférico”, da UFPE, liderado pelo professor Jodo Mauricio Adeodato. Contato:
fernandojoaquimmaia@gmail.com

Revista de Direitos e Garantias Fundamentais, Vitéria, n. 12, p. 269-303, jul./ dez. 2012 269



FERNANDO JOAQUIM FERREIRA MAIA

human dignity in the process of constitutional protection of individual
liberties. We emphasize the protection of personality rights. It adds up
to the issue of fundamental rights as a central issue of the legal system.
In court proceedings this means a concern with the implementation
of the norm in people’s lives and the realization of the fundamental
guarantees provided by the Constitution subject to the process.

Keywords: Habeas data. Human dignity. Private life.

INTRODUCAO

Este trabalho pretende dar uma contribuicao original ao estudo
do habeas datano Brasil, instituto relativamente novo, dotado de eficacia
imediata, com a pretensao de tutelar com urgéncia os direitos perso-
nalissimos. O objetivo é fornecer bases para uma reconstrugao desse
instituto na perspectiva da dignidade da pessoa humana.

A sua importancia se revela no espirito da Magna Carta, pois se
tenta dar efetividade as liberdades ptublicas e individuais, as garantias
individuais e coletivas, a questdo da igualdade, aos valores de justica e
cidadania, ao pluralismo politico e aos direitos sociais, constitucionali-
zando-os. A realizacdo da efetividade dos direitos humanos constitui o
centro da problemaética atual do processo; dai os institutos processuais
e mesmo a relagao juridica processual devem ser conduzidos de forma
a alcancarem a plena efetividade das relagdes juridicas materiais e
das proprias relagdes sociais em geral, pois s6 assim a norma juridica
podera ser concretizada.

Este trabalho estd, pois, norteado pela Constituicdo Federal do
Brasil e pela Lein®9.507/97 (lei que regulamentou o habeas data no Bra-
sil). Pretende-se analisar o habeas data do ponto de vista da efetividade
da norma juridica e do reflexo da dignidade da pessoa humana no
processo constitucional de tutela de liberdades individuais. Destaca-se
a protecdo dos direitos de personalidade. O nome ou o pseud6nimo, a
imagem, a reputacdo, a honra, as memorias de familia, a confidéncia,
a dignidade, os direitos autorais, a intimidade e a vida privada cons-
tituem direitos humanos de uma pessoa. Incorpora-se a problematica
dos direitos fundamentais como questdo central do sistema juridico.
No processo jurisdicional, isso significa preocupagdo com a concreti-
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zacao da norma na vida das pessoas e com a realiza¢do das garantias
fundamentais oferecidas pela Constituicdo aos sujeitos do processo.

Feitos esses importantes esclarecimentos, passa-se a enfrentar
a estrutura deste trabalho. Primeiramente, sera tratada a questdao dos
direitos fundamentais e a construcdo de um direito constitucional
principiolégico, calcado no valor da dignidade da pessoa humana.

Em seguida, vem o habeas data; aborda-se esse instituto a partir
da sua relagdo com os direitos de personalidade e do reflexo da digni-
dade da pessoa humana na relagao teleolégica do processo com esses
direitos materiais e as relacdes sociais.

Posteriormente, o texto enfrenta os limites do habeas data no
processo civil contemporaneo e o problema da inefetividade da norma
processual. O objetivo é situar os entraves do alcance material que
impedem o instituto de atingir os seus fins.

Por fim, o texto conclui pela fundamentalidade da dignidade
da pessoa humana, como elemento ideolégico de qualquer reforma
destinada a garantir a efetividade do habeas data e, a partir dessa base,
propde um novo paradigma para o instituto.

A INCORPORACAO DE OPCOES POLITICAS E
VALORES SOCIAIS NOS TEXTOS CONSTITUCIO-
NAIS MEDIANTE O PRINCIPIO DA DIGNIDADE
HUMANA E DOS DIREITOS FUNDAMENTAIS

A dignidade da pessoa humana constitui elemento de legitimacao
de direitos individuais, econdmicos, politicos e sociais na Constituicdo.
Coloca a pessoa humana como valor fonte do direito e a posiciona no
sentido de sua expansao para todos os dominios da vida. Essa ideia
abrange uma esfera minima para a sobrevivéncia da sociedade e passa
pela efetivagdo de direitos individuais e sociais.

O valor fonte da dignidade da pessoa humana deriva da com-
preensao de que o homem nao é s6 género humano, mas sujeito his-
torico, inserido dentro de uma realidade determinada e condicionada
por valores sociais. Robert Alexy, ao resumir a concepcao do Tribunal
Constitucional da Alemanha acerca da dignidade da pessoa humana,
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afirma que a pessoa deve ser compreendida na sua vinculagao a socie-
dade e a partir da sua aspiracao “[...] em se determinar e se desenvolver
num ambiente de liberdade”.! Isso significa a introdugao nos textos
constitucionais de principios dotados de juizos de valor.

A dignidade da pessoa humana é um valor supremo que atrai
o contetido de todos os direitos fundamentais do homem e orienta as
normas constitucionais e o direito como um todo. Considera a condicao
de pessoa como requisito para a titularidade de direitos. O valor da
dignidade humana da sentido a interpretacdo normativa e unidade
material a Constitui¢do. Flavia Piovesan afirma que “[...] é no valor
da dignidade da pessoa humana que a ordem juridica encontra o seu
proprio sentido, sendo o seu ponto de partida e seu ponto de chegada,
na tarefa de interpretacdo normativa”.2 Esse valor orienta o movimento
de efetivacao do positivismo juridico e reaproxima o direito da ética.

Vale ressaltar que o ntcleo da dignidade da pessoa humana é
o direito a vida, pois este impede o arbitrio estatal, além de oferecer
perspectivas programaticas ao Estado. O direito a vida é o direito de
desenvolver plenamente todo o potencial humano. O Estado devera
fornecer condicdes que possibilitem a realizagdo desse direito, efeti-
vando os direitos sociais.

Em relacdo aos direitos fundamentais, estes estdo intimamente
ligados aos direitos humanos. Essa relagdo se baseia, historicamente,
no reconhecimento pelo ordenamento positivo de vérios direitos ine-
rentes ao homem.?

Pode-se dizer que o conceito de direito humano tem como génese
anocao de direito natural elaborada pelo jusracionalismo. Com a vit6-
ria do positivismo juridico sobre o jusnaturalismo, a ideia de direitos
humanos esté ligada apenas a concepgao de um direito moralizado ou,
tomando uma expressao de Peces-Barba, de uma “moralidade legali-
zada”# no plano estatal e internacional, mas que se insere nos direitos
fundamentais e estd vinculada aos valores ideolégicos que justificam
o sistema juridico-politico.

Segundo Perez Lufio, “[...] os direitos humanos constituem o
conjunto de faculdades e institui¢des que, em cada momento histérico,
concretizam as exigéncias da dignidade, da liberdade e da igualdade

272 Revista de Direitos e Garantias Fundamentais, Vitoria, n. 12, p. 269-303, jul./ dez. 2012



O habeas data e a tutela da dignidade da pessoa humana na vida privada

humanas, as quais devem ser reconhecidas positivamente pelo orde-
namento juridico nacional e internacional”.? Tém unidade indivisivel,
independente, inter-relacionada e conjugam todos os direitos civis,
politicos, econémicos, sociais e culturais. Almejam também a liberda-
de e a igualdade, que correspondem a um nticleo comum a todos os
povos, sociedades e Estados.

Em relagdo aos direitos fundamentais, estes sdo aqueles que tém
validade apenas no ambito do Estado que os reconhece. Eles envol-
vem a protecdo da dignidade da pessoa humana por meio de normas
e principios juridicos validos nos limites do territério da competéncia
jurisdicional de um Estado.

Peter Harbele, ao colocar os direitos fundamentais como base da
democracia, afirma que eles “[...] ndo garantem somente a liberdade
do Estado, sendo também a liberdade no Estado”.® O habeas data seria,
nessa 6tica, um direito fundamental, pois envolveria o direito de acao
relativo a pretensao do individuo sobre seus dados pessoais.

Os direitos fundamentais sao direitos humanos, mas nem todos
os direitos humanos sao fundamentais. O problema ¢é de esfera de
concretizacao. Os direitos humanos sdo concretizados no ambiente das
relagdes internacionais, mediante a ratificacdo de documentos interna-
cionais pelos Estados e ddo legitimidade aos instrumentos internacionais
de protecdo aos direitos humanos.” Os direitos fundamentais sofrem a
sua concretizacdo, via de regra, nos ordenamentos constitucionais dos
Estados e tém um ambito de validez interna reforcado. Robert Alexy
afirma que eles “[...] dispdem da estrutura normativa béasica do Estado e
da sociedade” 8 Os direitos fundamentais esto relacionados, reforcam-se
reciprocamente e estabelecem a posicao do individuo nessa estrutura.

A compreensdo dos direitos fundamentais esta ligada ao poder
politico estatal, pois a sua formagdo e concretizagdo se fazem a partir
do Estado, este como referéncia da realidade juridica. O poder politico
permite a conversao de principios morais em principios politicos e ga-
rante a operacionalizacdo de formulacdes tedricas. Transforma os direitos
fundamentais nos fins do Estado e, ao mesmo tempo, direciona esses
direitos na consecucdo dos fins do Estado. Conforme Peces-Barba, “[...]
os direitos fundamentais constituem uma realidade cultural do convivio
social e perseguem a eficdcia na realidade de seus objetivos, o que os
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vincula aum poder institucionalizado”.? Para o autor, isso ocorre mesmo
que surja para limitar esse poder. Entdo, é no poder politico que se en-
contra o elo entre arazdo dos direitos fundamentais e a finalidade destes.

A partir das colocagdes de Bobbio,!” pode-se dizer que os direitos
fundamentais tém varias dimensées. Cada dimensao traduz o resultado
de reivindicacdes decorridas por situacdes de violagdo ou ameaca a bens
elementares do ser humano em um dado momento histérico e estdo em
constante transformacao e ampliagdo. Tém unidade e indivisibilidade
no contexto do direito constitucional interno e, de modo especial, no
ambito do moderno direito internacional dos direitos humanos.

Os direitos fundamentais de primeira dimensao dizem respeito
aos direitos civis e politicos, tais como o direito a vida, a nacionalidade
etc., constituindo a dimensdo mais expressiva e consolidada em nivel
mundial.

Com referéncia aos direitos fundamentais de segunda dimensao,
estes afirmam os direitos de bem-estar social, envolvendo os direitos
sociais, econdmicos, culturais e as chamadas liberdades sociais, tendo
estrita conexdo com os principios de igualdade e justica social. Eles
envolvem uma acdo ativa do Estado em amenizar o acirramento das
contradicdes sociais geradas pelo capitalismo, caracterizando-se por
outorgarem ao individuo e imporem ao Estado presta¢des sociais e
liberdade sociais. Em relacao a terceira dimensao dos direitos funda-
mentais, representa os direitos difusos e coletivos, cuja titularidade
nao se concentra mais no individuo em si, pertencendo a toda a cole-
tividade. Eles envolvem atribuicdo da titularidade ao Estado e a so-
ciedade. Ja os direitos fundamentais de quarta dimensao representam
os direitos a democracia, a informacao e a pluralidade de ideias. Para
Paulo Bonavides, eles decorrem da globalizacao politica na esfera da
normatividade juridica dos direitos fundamentais.!!

Por fim, entende-se que o habeas data esta inserido tanto nos direi-
tos humanos de segunda e de terceira, como nos de quarta dimensao.
Ele é instrumento de protecdo contra os perigos sobre a intimidade e a
identidade do individuo representado pela liberdade informatica, com
o impacto da revolucado tecnolégica sobre a circulagdo da informagao,
no que o fendmeno da interconexdo de informagdes entre banco de
dados constitui a prova disso.
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O HABEAS DATA COMO INSTRUMENTO PRO-
CESSUAL E CONSTITUCIONAL DE TUTELA DA
INFORMACAO

No direito brasileiro, a discussdo sobre o instituto do habeas data
surgiu por ocasido da elaboragao da Constituicdo Federal de 1988. Foi
sugerido por José Afonso da Silva e o parlamentar que formalizou a
proposta para a Constituinte, na Comissao Proviséria de Estudos Cons-
titucionais, foi o entdo senador do Estado de Sdo Paulo, Mario Covas.12

Na América Latina, do ponto de vista constitucional, o habeas
data surgiu primeiramente no Brasil. S6 foi a partir da introducao do
instituto na Constituicao de 1988 que os outros paises latino-americanos
passaram a regular, constitucionalmente, o habeas data.

Entretanto, no Brasil, ao contrario da Argentina, a opcao de tutela
do direito de protecao de dados pessoais foi basicamente pelo habeas data.
Nao houve uma preocupacao em tutelar todos os aspectos que envolviam
a protecdo de dados pessoais, como ocorreu na Argentina, com a Lei n°
25.326/01, e na Colombia, com a Lei Estatutaria n° 221/07.13 Entre os
brasileiros, a problematica da protecao de dados pessoais praticamen-
te foi limitada a regulagdo do habeas data. E mais: essa regulagdo nao
utilizou, ao contrario do ordenamento argentino, um dispositivo auto-
nomo de protecdo ampla de dados pessoais, mas se restringiu a tutela,
com variadas limitacdes, de alguns aspectos desses dados - conhecer
informacodes e retifica-las, quando erradas, sobre a pessoa, mediante
uma garantia individual. A técnica utilizada foi a introducao de uma
acao direcionada a defesa desses direitos. Excluiu-se qualquer tipo de
integracao do direito de acesso, retificagdo e quaisquer outros futuros
direitos com os fundamentos da protecao de dados pessoais. Alias, vale
ressaltar, o eixo do Anteprojeto de José Afonso da Silva era justamente o
contrario, pois subordinava o habeas data a um sistema geral de protecao
de dados pessoais, conforme a leitura dos arts. 17 e 48 do Anteprojeto. O
fato é que o instituto do habeas data foi trazido ao ordenamento juridico
brasileiro pela Constituigdo de 1988, de outra forma, em seu art. 5°, LXXIL.

O habeas data é um remédio constitucional que tem por objeto
proteger a esfera intima dos individuos contra: a) usos abusivos de
registros de dados pessoais coletados por meios fraudulentos, desle-
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ais ou ilicitos; b) introducao nesses registros de dados sensiveis assim
chamados os de origem racial, opiniao politica, filoséfica ou religiosa,
filiacdo partidaria e sindical, orientacdo sexual etc.; c) conservagdo de
dados falsos ou com fins diversos dos autorizados em lei.

Antonio Carlos Segatto aponta que o habeas data, ao conferir ao
individuo instrumento habil para garantir a protecao dos seus direitos
de personalidade, “[...] autoriza a retificagdo de dados pessoais inde-
vidamente armazenados, os quais poderdo causar ao individuo sérios
prejuizos morais, sobretudo em relacao a honra, nome, vida privada e
imagem”. Situa-se como garantia fundamental do cidadao.

Assegura a todos o acesso as informacdes que o Poder Publico
ou entidades de carédter publico possuam a seu respeito, eventual-
mente com o fito de retificagdo ou anotagdo. Nao se trata, nesse caso,
de qualquer informagdo, mas, apenas, das relativas a dados pessoais
intimos (religido, ideologia, habitos sexuais, profissionais e situacao
econdmica) armazenados em registros ou banco de dados de entidades
governamentais ou de caréter pablico. Nao se confunde com aquelas
informagdes que a Administracdo Publica pode possuir sobre alguém
como meio legal de garantir o funcionamento do Estado.

O habeas data nao pode ser usado para descobrir motivos de atu-
acao administrativa. Também, o habeas data nao pode ser usado para
reabrir processos ja arquivados.

Vale registrar que essa posigdo ndo é pacifica na jurisprudéncia.
Lippmann afirma que o Tribunal de Justica do Rio Grande do Sul e o
Tribunal Regional Federal da 1% Regido ja concederam ao impetrante
o direito de, respectivamente, ter acesso as informagdes referentes
ao seu registro em Comissao de Concurso Puablico e a sua admissao
em 6rgao publico, o que, para ele, evidencia averiguacdo da atuacao
administrativa da Administracdo Pablica.l?

Em geral, a retificagdo de dados pode ser feita por acao judicial
propria, porém, quando o lesado ndo preferir fazé-lo por esse meio,
assim o poderéa pelo habeas data.

Convém, aqui, fazer uma diferenca entre o direito de obter infor-
magdes dos 6rgaos publicos, o chamado direito de peti¢do, e o remédio
processual constitucional do habeas data.
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O direito de obter informacdes dos 6rgaos publicos esta previsto
no inciso XXXIII, do art. 5°, da Carta Federal de 1988, que confere ao
cidadado o acesso aquelas informagdes que dizem respeito a atuacao
administrativa, tais como intengdes, propositos, planos e metas do
administrador. O disposto no inciso XXXIII s6 se aplica a esses casos.
Nada tem a ver com a obtenc¢do de informagdes pessoais, proprias do
habeas data, e que dizem respeito aquelas informagdes armazenadas,
fichadas, catalogadas, constantes de registros ou banco de dados, a
respeito do impetrante,'® que ndo se confundem com aqueles conhe-
cimentos que a Administragdo possa possuir sobre alguém como meio
legitimo de fazer atuar a maquina estatal.

A diferenciacdo exposta é importante no sentido de que o referido
dispositivo impde restricdes as informacdes prestadas pelos érgaos
publicos, cujo sigilo venha a tornar-se fundamental a seguranca da
sociedade e do Estado, sendo, literalmente “informacdes proibidas”
ao publico em geral. Mas o que seriam essas “informacdes proibidas”?
Para Ackel Filho, seriam aquelas que podem por em risco a ordem e a
incolumidade publicas e que envolvam questdes de seguranca inter-
na e externa do Estado e da sociedade, cuja abertura ao puablico nao
seria prudente do ponto de vista da insercdo geopolitica da nagdo no
contexto mundial.l”

Por outro lado, é necessario conciliar o prudente sigilo, por
parte do Estado, de informacdes a este estratégicas para a sua defesa
e da sociedade com o espirito da Carta de 1988: o asseguramento das
liberdades publicas. Neste caso, o direito a informagao sobre a prépria
pessoa deve ser entendido de maneira incondicionada, relativizando-
-se a informacao a ser divulgada de acordo com a sua objetividade ou
subjetividade. O disposto no art. 5°, XXXIII, é cabivel em se tratando
de informagdo objetiva, cuja divulgagdo possa comprometer a segu-
ranca da sociedade ou do Estado. Mas, de acordo com Greco Filho e
Ernesto Lippmann, em se tratando de informagao subjetiva, ou seja,
informagoes pessoais para o proprio requerente, estas ndo sao com-
prometedoras para a seguranca da sociedade ou do Estado e, portanto,
ndo podem ser negadas ao proprio requerente.'®

O Estado, portanto, ndo podera usar o argumento do sigilo, nem
interpor qualquer objecdo a divulgacao de informacgdes eminentemente
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privativas de determinada pessoa, quando por esta solicitadas. Na
verdade, toda pessoa tem o direito de saber, de ter acesso, conhecer e
retificar dados intimos inveridicos, armazenados pelo Estado ou por
6rgaos privados de carater publico, que possam lhe trazer prejuizos
morais ou patrimoniais.

Também convém fazer uma diferenca entre o direito de obter
certiddes dos 6rgdos publicos e o remédio processual constitucional
do habeas data.

O direito de certidao, posto no art. 5°, XXXIV, alinea “b”, assegura
ao cidadao o direito de obter informacoes de repartigdes publicas para
a defesa de direitos ou esclarecimento de situagdes de interesse particu-
lar, perante a Administragdo. O direito de obter certidao é exercido ape-
nas no dmbito administrativo. Um exemplo seria o ex-servidor ptublico
que solicita certiddo comprovando o tempo de servigo prestado para
requerimento de aposentadoria ou o advogado que solicita a Secretaria
do juizo certidao de que atuou em determinado processo. Ja a agdo de
habeas data tem espectro sobre qualquer entidade governamental ou
privada de caréter publico, bastando a simples pretensao do individuo
sobre os seus dados, desde que para fins de conhecimento, retificagao
ou esclarecimento. E claro que, negando-se a autoridade a fornecer
certiddo, caberd a propositura da agdo de habeas data para assegurar o
conhecimento das informacdes ou, eventualmente, retifica-las.

O instituto do habeas data se comporta como um acréscimo ao
direito de petigdo e de certidao, pois é oponivel também aos particulares
e ndo comporta a invocacao do sigilo. Permite também a retificagdo
do dado armazenado.

O habeas data é uma acao constitucional de carater civil, conteu-
do e rito sumadrio, com prioridade sobre todas as outras, a exce¢do do
habeas corpus e do mandado de seguranga, respectivamente. Tem por
objeto a protegao do direito liquido e certo do impetrante em conhecer
todas as informagdes e registros relativos a sua pessoa e constantes de
reparticdes publicas ou particulares acessiveis ao publico, para eventual
retificacdo de seus dados pessoais.

As informagodes a que o habeas data se refere sao aquelas de carater
privado, que guardam a intimidade, a honra, a imagem, a vida particu-
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lar e o patrimonio da pessoa, depositadas em banco de dados de enti-
dade governamental ou ndo governamental (de caréter ptblico), onde
haja perigo de serem ou poderem ser transmitidas a terceiros, desde
que nao sejam de uso privativo desses 6rgaos coletores e depositarios
de informagdes. Lippmann sustenta que isso pressupde o tratamento
sistematico da informagao e é irrelevante que haja ou ndo finalidade
lucrativa do detentor da informacao.!® Nota-se que a preocupagdo do
legislador foi de impedir a comunicabilidade de informacoes privativas
da pessoa a terceiros. Se a entidade coleta e armazena os dados para
seu uso proprio e exclusivo, nao havendo possibilidade de que esses
dados venham a ser conhecidos por terceiros, para José Carlos Barbosa
Moreira, “[...] ndo infringira a Constituicdo caso negue a pessoa de

quem trata o acesso ao conteddo dos registros ou bancos”.2

Quanto as entidades governamentais e de caréter publico a que
se refere o art. 7° da Lei 9.507/97, convém distingui-las. As primei-
ras sdo 6rgaos da administracdo direta ou indireta do Estado, como
autarquias, empresas publicas, sociedades de economia mista. O
conceito, como poderia parecer a primeira vista, ndo se restringe aos
6rgaos executivos e se estende aos 6rgaos legislativos e judiciarios do
Estado. Ja as segundas sao entidades, institui¢cdes e pessoas juridicas
privadas que prestam servicos para o publico ou de interesse publico.
Mauricio Lopes e Vera Lopes dizem que se trata de concessiondrios,
permissiondrios, exercentes de atividades autorizadas, agentes de
controle e protecdo de situagdes sociais ou coletivas, bem como de
instituicdes de cadastramento de dados pessoais, por exemplo, as
firmas de assessoria e fornecimento de informacdes e dados de que
sdo exemplos as de mala direta.”! Essas entidades de carater pablico
mantém, usualmente, banco de dados ou registros com informacdes
que podem ser transferidas a terceiros, portanto, de carater publico,
por exemplo, financeiras, servicos de protegdo ao crédito, grupos de
discussdo em internet etc.?2

O acesso ao habeas data pressupde, por ser agdo, dentre outras
condicdes de admissibilidade, a existéncia do interesse de agir. Ausente
este, torna-se impossivel o uso do habeas data. A prova do anterior in-
deferimento do pedido exposto na peca de habeas data, ou da omissao
em atendé-lo, constitui requisito fundamental para que se configure o
interesse de agir. Sem isso existird caréncia de acao.
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O interesse de agir no habeas data é relevante, pois o pedido
deve ser necessario e adequado, de forma que sé se podera requerer a
intervencao da tutela jurisdicional do Estado, para enquadrar aquele
que resiste a relacao juridica disciplinada pelo direito material, quem
tenha necessidade de recorrer a via judiciaria para que o Estado, no
exercicio da jurisdi¢do, diga o direito e o imponha.

O art. 8° da Lei n® 9.507/97 e a simula n° 2 do STJ, quanto ao
interesse de agir no habeas data, geraram grande problema ao estabe-
lecer, como condicdo de admissibilidade para a agao de habeas data, a
necessidade de a peticdo inicial ser instruida com a prova da recusa ao
acesso as informacdes ou do decurso de mais de dez dias sem deciséo;
da recusa em fazer-se a retificacdo ou do decurso de mais de 15 dias,
sem decisdo; ou da recusa em fazer-se a anotacao a que se refere o §
2°, do art. 4°, ou do decurso de mais de 15 dias sem decisdo. Ou seja, a
lei inovou ao exigir prévio requerimento a esfera administrativa para
se ingressar com o habeas data.

No periodo anterior a publicagdo da Lei n® 9.507/97, a doutrina
entendia ser dispensavel esse requerimento, pois o habeas data tinha
sido elevado a categoria de direito fundamental. E clausula pétrea, e
a Carta Magna nao dispds do prévio requerimento ao sujeito passivo.
Descabia essa exigéncia para que o interessado impetrasse o habeas
data. Foi a jurisprudéncia, com a Simula n° 2 do STJ, que orientou o
legislador a condicionar o interesse de agir no habeas data a prova da
recusa em se atender ao pedido. Este assim o fez, mesmo com a opo-
sicdo da maioria da doutrina.

Celso Ribeiro Bastos critica. Em resumo, afirma que a exigéncia
do prévio esgotamento da via administrativa, como condi¢do indispen-
savel para que se impetre o habeas data, é insustentavel, pois a intengao
do constituinte é proporcionar ao individuo meio rapido e eficaz de
se ter acesso a esses dados.?? A obrigagao do acesso prévio a instancia
administrativa torna o processo moroso e nao confere ao postulante a
seguranca que ele tem com uma sentenca judicial.

Por fim, os tribunais brasileiros, bem como os legisladores bra-
sileiros p6s-constituintes, extrapolaram ao impor condi¢gdes de ordem
processual ao habeas data, quando a Constituicdo da Republica ndo o
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fez, o que de certa forma restringe a aplicacdo desse instituto. Se o art.
5%, XXXV da Carta Federal diz que a lei ndo pode excluir da apreciagao
do Poder Judiciério lesdo ou ameaga a direito, ndo pode o legislador e
ninguém mais, nem mesmo as leis processuais, segundo Vicente Greco
Filho,?* impedirem ou estabelecerem hipéteses que impecam a pessoa
de ir a juizo ou exercer o direito do habeas data, posigdo corroborada
também por Nelson Nery Jtnior.?> O principio da inafastabilidade do
controle jurisdicional ndo pode ser contrariado.

Pelo exposto, resta dar maior significacdo ao habeas data como
inovagdo processual constitucional: a de dar efetividade ao Estado
Democrético de Direito. A exigéncia do prévio requerimento admi-
nistrativo compromete a efetividade do habeas data.

O REDUZIDO ALCANCE MATERIAL: OS DIREI-
TOS PERSONALISSIMOS E A INSUFICIENCIA DO
TRINOMIO CONHECER/RETIFICAR/ANOTAR

O habeas data foi construido basicamente sobre o bindmio co-
nhecer/retificar. Esse formato do instituto ndo é suficiente para dar as
respostas necessarias a revolucao tecnolégica no campo das comunica-
¢des, sobretudo em relacdo aos registros informatizados, cada vez mais
sofisticados, de dados, pois o impacto da revolugdo tecnoldgica nas forcas
produtivas do capitalismo gera uma nova complexidade no campo das
comunicagdes: a circularidade eletronica de dados e a sua interconexao
em grandes redes, que é hoje a principal ameaca a privacidade.

Esta ndo correspondéncia obrigatéria entre o alcance material
atual da acao de habeas data e o desenvolvimento das forgas produtivas
do capitalismo acaba por gerar uma confusao sobre a compreensao do
instituto e cria outros empecilhos a sua efetividade.

A discussao sobre o reduzido alcance material da acao de habeas
data brasileira passa pela necessidade de uma reflexao juridica sobre a
utilizagdo da informaética no campo das comunicagdes, particularmente
na area de coleta e armazenamento de dados. Essa reflexdo deve se
basear na ideia de que, prima facie, nas sociedades atuais, a liberdade
da pessoa nao pode ser prejudicada ou condicionada pelo emprego
de meios tecnolégicos.
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O emprego cada vez mais habitual da coleta e armazenamento
informatizado de dados representa um dos perigos mais sutis, reais
e graves (pela sua dificuldade e complexidade de controle) contra os
direitos de personalidade dos individuos. Puccinelli diz que o que
importa é a potencialidade discriminatéria das informacoes contidas
nos dados.?® Fundamental é que ndo s6 o objetivo da coleta esteja bem
claro, como também todas as possibilidades de interconexao de dados
estejam devidamente determinadas.

Um dos efeitos da revolugao tecnoldgica foi a interconexao de
dados. Uma das possibilidades abertas pela aplicagdo do desenvolvi-
mento técnico-cientifico nas comunicacdes foi o cruzamento de dados
coletados sobre uma mesma pessoa para finalidades diferentes. Nos
altimos anos, o uso da informética permite interconectar muitos com-
putadores e aceder a mais informacdes e dados: o maior perigo da
informatica diz respeito ndo s6 a seu aspecto negativo - de exclusao
de acesso a dados privados - mas também a seu aspecto positivo - de
direito a controlar as informacoes e os dados inseridos num programa
informatico pelo titular. Essa situacdo coloca-se a medida que se foram
criando e desenvolvendo os “bancos de dados”. Nesse sentido, destaca-
-se a importancia da telemética como técnica que trata da comunicacao
de dados entre equipamentos informaticos distantes uns dos outros.
Alexandre Pimentel afirma que a telematica, ao reunir os recursos da
informatica aos da telecomunicacao, criou as condi¢des materiais para
a interconexdo longinqua entre computadores e terminais de com-
putadores. A rede mundial de computadores, denominada internet,
representa a prova disso.?’

No Brasil, um exemplo é o interesse da Secretaria da Receita
Federal na interconexao de dados de Imposto de Renda e de banco
de dados de associagdes profissionais, para detectar a sonegacdo de
impostos.

Na area de propaganda, o objetivo é definir o mercado de consu-
midores de um determinado produto, baseado em dados sobre idade,
educacdo, renda, padrdes de consumo e de lazer, por exemplo, o que
permite determinar qual midia devera ser utilizada para campanhas
de publicidade. Mas nao apenas isso. Tal situacao pode fornecer um
perfil aproximado de aspectos da intimidade da pessoa, como seus
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gostos e preferéncias de vestimentas, entretenimentos, viagens, pra-
ticas desportivas, habitos alimentares e, inclusive, habitos higiénicos,
estado de satude e de suas rela¢des familiares e sociais. Para tanto,
bastara o acesso as bases de dados das empresas emissoras (princi-
palmente diante de holdings, por exemplo, o Banco Bradesco em face
aos segurados do Bradesco Satide), ou de empresas telefonicas, ou de
televisao (a Globo Filmes referente as Organizacoes Globo) e processar
os dados obtidos para o seu proveito. Também no Brasil, conforme
reportagem da “Revista Isto E”, um exemplo perverso da revolugao
tecnolégica no campo das comunicagdes é a constatacdo, por parte
da Agéncia Nacional de Satade (ANS), de que seguradoras de satde
camuflam dados coletados de seus segurados, a respeito de doencas
e mortalidade, utilizando-os para o aumento dos custos das apolices
de seguro de satide.?8

O fulcro de todas essas praticas é estabelecer classificacdes dis-
criminatérias entre as pessoas. Isso potencializa as lesdes aos direitos
civis e amplia o poder politico e econdmico do capital privado, bem
como otimiza as estruturas de controle social. Criam-se, no dizer de
Pizzolante, “estruturas de banco de dados panoptistas”, de controle
do individuo pelo acesso as suas informagdes.?’

A colaboragdo entre empresas para identificar maus pagadores
passa por entidades que tém uma influéncia muito grande na vida das
pessoas. Pode atrapalhar muito a presenga de uma referéncia negativa
no cadastro de um individuo, o que compromete sua credibilidade para
obter crédito. Mesmo depois de corrigidos esses cadastros, é compli-
cado remover os registros das empresas usudrias desses servigos que
tenham incorporado as referéncias negativas em suas proprias bases de
dados. Também muitas corporagdes privadas procuram definir a sua
atuacio no mercado baseadas na interconexao de dados sobre idade,
educacao, renda, padrdes de consumo e de lazer, e assim em diante,
ao trocar informagdes de diferentes origens entre os varios conglome-
rados privados. Isso permite determinar qual veiculo de comunicacao
devera ser utilizado para campanhas de publicidade, por exemplo.
Para suprir dados para essa finalidade, é fundamental a interconexao
de informagdes de varias origens. Os atuais sistemas possibilitam que
essas informacdes possam ser obtidas de uma s6 vez. Pode haver tam-
bém, com base nisso, a troca de informagdes entre empresas, na forma
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de comercializacado de cadastros, ou de listas dos nomes e enderecos
de determinadas pessoas.

A internet permite isso de duas maneiras. Em primeiro lugar, a
venda on-line de produtos e servigos requer o fornecimento do nome,
endereco, enderego eletronico, telefone e cartao de crédito do compra-
dor. Até o trabalho de digitacao dessas informagdes é feito pelo préprio
consumidor. Com isso, a empresa acumula um rico acervo de clientes,
que poderé ser comercializado. A outra forma de acumular informa-
¢Oes pessoais é com o rastreio da navegagao do usudrio individual
pela Rede. O mecanismo usado é o cookie, pequeno marcador colhido
de um sitio que se visita e retornado automaticamente a esse sitio em
futuras visitas. Alguns sitios usam os cookies para reconhecer clientes
antigos e oferecer-lhes um servico individualizado. Porém, boa parte
dos cookies existentes na internet € de outro tipo, pois sao administra-
dos por sitios que fornecem servicos de propaganda terceirizados por
sitios de conteddo. Cada vez que é carregada uma propaganda num
sitio deste, ele recebe um cookie oriundo do seu browser e identifica
o individuo como um usudrio e o sitio que incluiu a propaganda.
Permite-se, dessa forma, o rastreio e a conjugacao com a informacao
de um sitio que ja obteve a identificagdo do individuo.

Pior do que isso: uma mesma informacao pode aparecer vincu-
lada a mais de uma pessoa. Pode impor essa vinculagdo como o meio
para converter em um “dado pessoal” em relagdo a cada um dos dados
vinculados. Isso significa uma violacdo ao direito a intimidade, seu
agrupamento e relacdo em bancos ou arquivos de um modo tal que,
ao serem acessados, se obtém um perfil detalhado de uma pessoa (ou
varias) e sua intimidade.

A interconexao de dados gera como efeito um perfil virtual da
pessoa. Possibilita que todos aqueles que acessem a base de dados
obtenham a previsdo de futuros comportamentos daquela pessoa e
possam direcionar estratégias. Para Danilo Doneda, isso diminui a
liberdade do individuo, pois, literalmente, impede-o de decidir por
alternativas,®” sobretudo diante de negécios juridicos.

Ao que parece a interconexdo de dados é campo, claramente,
de aplicagdo de uma técnica pouco conhecida no sistema da civil law:
a teoria dos jogos. Essa teoria permite manusear as relacdes entre

284 Revista de Direitos e Garantias Fundamentais, Vitoria, n. 12, p. 269-303, jul./ dez. 2012



O habeas data e a tutela da dignidade da pessoa humana na vida privada

pessoas que agem estrategicamente (levando em conta o que a outra
faz). Ao buscar a previsao das suas decisdes, considera um ambiente
de racionalidade, ou seja, nas palavras de Ronaldo Fiani, “[...] que elas

empregarao os meios mais adequados aos objetivos que almejam”.3!

Amando Castelar Pinheiro e Jairo Saddi afirmam que “[...] a
teoria dos jogos trata o sistema juridico como um todo integrado”.?
Estimula-se que as informagdes disponiveis sejam perfeitas, isto &,
que todos os participantes, ou “jogadores”, no dizer de Ronaldo Fiani,
saibam das informacdes antes de tomarem suas decisdes.33 Quanto
maior a racionalidade e a informacao, maior sera o equilibrio entre os
participantes do jogo. Cada individuo passa a definir a sua estratégia

principal que orienta todas as demais subsequentes.

Entretanto, a interconexdo de dados produz um desequilibrio
nas proprias relagdes juridicas materiais, concretizado ndo numa
informagdo perfeita, mas numa informagdo imperfeita, visto que o
individuo nao tera condicdes de saber tudo aquilo que o outro, que
detiver a informagao no banco de dados, conhece a seu respeito e nem
serd capaz de medir a quantidade de informacdo, sobre si ou qualquer
outra coisa, disponivel ao outro. Isso vai gerar também uma assimetria
de informacao, pois um dos sujeitos podera ter informagao relevante
acerca de aspectos da relacdo juridica material que o outro nao saiba
ou ndo tenha condi¢des de saber a um custo baixo. A interconexado de
dados sera fator potencial de producdo de externalidades negativas,
pois as decisdes do controlador do banco de dados, ou daquele que
detiver as informacao ai contidas, poderao gerar um custo social maior
que o custo privado e permitir que o detentor do banco de dados te-
nha ganhos e, ao mesmo tempo, ndo precise ressarcir o individuo ou
a sociedade por esses ganhos.

A concepcdo acima exposta constitui uma das bases para se de-
fender, como faz Carreira Alvim,3* que a nenhum 6rgado que realize
coleta de dados, seja ele ptublico, seja particular, deve-se dar o direito
de manter, utilizar ou recusar o fornecimento de informacao referente
ao requerente.

Também cumpre estabelecer que os fatores que repercutem so-
bre a honra, vida privada, intimidade e imagem da pessoa nao estao
suficientemente protegidos pelo trindmio caracterizador do habeas
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data: conhecer/retificar/anotar. Pode-se oferecer um exemplo con-
creto. Suponha-se uma coleta e processamento de dados educativos
de uma camada da populagao (criancas e adolescentes sem-terra, por
exemplo). Esse processamento pode individualizar todos os estudos
cursados pelos membros, um a um, dessa camada, estabelecimentos
educacionais frequentados, notas obtidas, puni¢des disciplinares etc.
Esses dados que se encontram arquivados nos bancos de dados do
Ministério da Educacdo nao tém carater de dados sensiveis, ndo sao
objeto da agdo de habeas data. Entretanto, eles sdo passiveis de trata-
mento e possivelmente servirao como fonte de dados para 6rgaos de
policia interna, por exemplo, a Policia Federal. Nao ha davida de que
o seu uso evidenciard aspectos das personalidades de seus titulares
que ndo deveriam ser conhecidos sem o consentimento destes e que
poderdo potencializar possiveis situag¢des lesivas de direitos.

As informagdes inseridas em registros ou em bancos de dados,
bem como o prévio conhecimento dessas informagoes, claramente
identificadas como incorretas, falsas ou incompletas, ndo sao suficientes
para assegurar a intimidade e privacidade das pessoas, pois, na maioria
dos casos, existem informagdes estritamente pessoais (imagem, fatos
da honra, familia) que, embora ndo sejam incorretas, falsas ou incom-
pletas, dizem respeito estritamente a privacidade das pessoas, sendo
desnecessario o seu armazenamento.

Existem casos em que o armazenamento e a divulgacao dessas
informagdes podem po6r em perigo o individuo ou causar-lhe graves
prejuizos morais, psicolégicos, financeiros etc. Além do mais, pode
haver a possibilidade de esses dados cairem em conhecimento ptblico
ou serem expostos de forma distorcida.

Em todos esses meios de transferéncia de informagdes, como
crédito, publicidade e comércio eletronico, circulam muitos dados
informaticos, ndo havendo legislacdo a respeito da coleta, uso e comer-
cializacao de cadastros de dados pessoais por empresas privadas, bem
como o perigo de abusos que possam representar o manuseio irrestrito
de dados pessoais por essas empresas.

A limitagao da tutela jurisdicional via agao de habeas data encon-
tra como um dos principais limites a recepcao da ideia de privacidade
pelo ordenamento juridico brasileiro.
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O debate sobre a tutela da privacidade no direito sempre esteve
presente nas sociedades, desde o advento da divisao da producao e do
trabalho. Entretanto, contemporaneamente, esse debate ganhou forga
com a consolidacdo do capitalismo nos Estados liberais, particular-
mente nos Estados Unidos.

Os fatores responsaveis pelo incremento da discussao da privaci-
dade na sociedade ocidental podem ser encontrados no surgimento do
modo de producdo capitalista, na ascensdo da burguesia na sociedade
ocidental, como detentora do poder politico e econémico, na dissemina-
¢do cada vez maior da ideologia burguesa no seio da sociedade e nas su-
cessivas revolugdes tecno-cientificas por que passou o capitalismo, desde
o capitalismo comercial, gerando impacto na circulacdo de informagdes.

A moderna doutrina da privacidade tem como marco histérico o
artigo de autoria conjunta de dois advogados norte-americanos, Samuel
Warren e Louis Brandeis, intitulado The right to privacy, publicado em
1890, nos Estados Unidos. Nesse artigo, Segundo Catarina Sarmento
e Castro, os seus autores defendem “[...] a autonomizagao da protecao
de reflexos da personalidade humana que consideram nao poder ser
protegida pela invocacdo da violacdo de um direito de propriedade
privada, da confidencialidade, da confianga, da honra, ou de qualquer
obrigagdo de tipo contratual”.®® Ainda de acordo com Catarina Sar-
mento e Castro, “[...] essa nova dimensao das relagdes humanas deve
ser tutelada face aos perigos provocados pela massificagao da difusao
de informagdes através da imprensa escrita”.3¢ Existe um direito ao
esquecimento ou um direito a ser deixado s6, em paz. Mais tarde, em
1960, o jurista norte-americano William Prosser publica um artigo
intitulado Privacy. Defende a existéncia de um direito a privacidade,
tendo por base os seguintes fundamentos: intromissao na solidao ou
nos assuntos privados de uma pessoa; divulgacdo publica de fatos
embaracosos a pessoa ou que “arranhem” a sua imagem; apropriacao
do nome da pessoa.

Para Palazzi, materializava-se a ideia de um direito universal
ao asseguramento de uma area de exclusao reservada apenas a cada
pessoa e so penetravel pelo seu consentimento. Confere ao individuo
um direito negativo a privacidade, bem como permite que ele exclua
toda intromissao indevida na sua esfera particular.?”
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Vale ressaltar que a posigdo de William Prosser vai ser desen-
volvida dez anos mais tarde pelo Tribunal Constitucional Federal da
Alemanha Ocidental na Decisao (Beschluss) do Primeiro Senado, de 16
de julho de 1969-1 BvL 19/63, no qual sera discutida a constituciona-
lidade acerca de uma norma da lei do microcenso de 1957, que previa
uma multa em caso de recusa do entrevistado em responder sobre os
quesitos “viagens de férias” e “viagens de repouso”.

Assim, a tutela jurisdicional deve ser conferida a pensamentos,
sentimentos e emocdes, tendo por objeto manifestagdes inerentes,
extrapatrimoniais, necessarias e intrinsecas a pessoa, expressas por
meio da escrita ou pela arte, enquanto consista na prevencao da sua
publicacado, constituindo uma forma de proteger um direito geral do
individuo. De certo, tal concepcao acaba por atribuir a esses direitos
natureza inalienavel, irrenunciavel e imprescritivel. Essa visdo obvia-
mente limita a tutela da privacidade aos dados sensiveis, pois a pro-
tecdo desses dados é apenas suficiente para a garantia de uma espécie
de um direito ao esquecimento.

Essa ideia da privacidade é estimulada pela construgdo de uma
concepcao burguesa sobre direito subjetivo. Coloca-se o homem como
sujeito de direitos patrimoniais perante o Estado e a sociedade. D4 a
ele protegdo sobre seus direitos de propriedade privada, bem como a
possibilidade de desenvolver relagdes patrimoniais num ambiente de
economia de mercado. O resultado é a reducdo de todo o problema
da relagdo juridica a acumulagdo privada da riqueza produzida na
sociedade, ao objetivar a disseminacado das relacdes de produgéo e das
leis econdmicas capitalistas.

A questdo é que essa sera a concepcao recepcionada pelo ordena-
mento brasileiro, seja na Constituicdo Federal, sejana Lein.® 9.507/97,
inclusive pela proépria jurisprudéncia.

Entretanto, hoje, tal concepcao estd superada. De fato, o que se
busca é dar ao individuo meios juridicos para conhecer a informacao
sobre sua pessoa e controléd-la, verifica-la e corrigi-la no caso de ela
ser defeituosa ou causar algum prejuizo ao individuo. A concepgao
moderna aponta a privacidade como o controle que se tem sobre
os proprios dados, conceito que foi aceito pela maioria da doutrina
atualmente, a exemplo de Palazzi38 A privacidade seria também um
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direito a controlar a massa de informacao pela qual se define a identi-
dade de uma pessoa. A possibilidade de controle sobre a informacao
que administra mantém ou dissemina a identidade que cada pessoa
deseja mostrar a sociedade. Danilo Doneda afirma que, em 1928, o
proprio Brandeis, ja como juiz da Suprema Corte norte-americana,
vai ampliar tal entendimento, ao sustentar que “[...] a protecdo da 4%
Emenda da Constituicdo dos Estados Unidos vai muito além da de-
fesa da propriedade”.3° E uma protecdo efetiva contra a intromissao
na vida privada pelo governo, pois coloca o problema da privacidade
como uma expressao da personalidade humana e ndo como um direito
a tranquilidade.

No bojo dessas ideias, sustenta-se que o direito a privacidade é
mais amplo que o direito a intimidade. O direito a intimidade envolve
a protecao daquilo que é mais reservado a pessoa (domicilio e comuni-
cagoes, por exemplo). A intimidade envolveria a informacao relativa ao
foro interno das pessoas, identificando os sentimentos, a personalidade,
as crengas e pensamentos de natureza privada do homem.

Ja em relagdo a privacidade, esta envolve uma esfera mais am-
pla, ligada ao enquadramento da personalidade, da identidade do
individuo e se materializa no direito ao controle de dados pela pessoa
referentes a sua personalidade e identidade. E o que Puccinelli chama
de autodeterminacéo informativa ou liberdade informatica.*’

O direito a privacidade esté ligado a autodeterminacao infor-
mativa, a possibilidade de controle, pela pessoa, sobre os seus dados,
mesmo depois de eles terem ido ao exterior e dentro de um ambiente
de ampla informacao e solidariedade. A autodeterminacao informativa
materializa a autonomia da protegao ao direito a privacidade. Este deve
ser entendido como o direito do individuo a protecdo contra a utilizacdo
dos seus dados pessoais, bem como o direito de cada um determinar
por si a utilizagado e divulgacao dos dados que lhe respeitam.

Conforme Leonardo Martins, a concepgao acerca da autodeter-
minagdo informativa nasce na Alemanha Ocidental por ocasido da
discussao judicial, dentro do Tribunal Constitucional Federal desse
pais acerca da Lei do Censo (Volkszihlungsgesetz) de 1983, de 25 de
margo de 1982, que ordenou, no inicio de 1983, o recenseamento geral
da populacao, com dados sobre a profissao, moradia e local de trabalho
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para fins estatisticos. O objetivo da lei era reunir dados sobre o cres-
cimento demogréfico, a distribuicdo territorial da populacdo no Pais,
sua composicdo, bem como também sua ocupagdo econdmica.*! A
discussao girava em torno do art. 2°, I, da Lei Fundamental alema, que
garante o livre desenvolvimento da personalidade, assim dispondo:
“Todos tém o direito ao livre desenvolvimento de sua personalidade,
desde que ndo violem direitos de outrem e nado se choquem contra a
ordem constitucional ou a lei moral”.#?

Nessa decisdao, o Tribunal Constitucional Federal da Alema-
nha Ocidental passou a entender que, diante das condi¢des geradas
pela automatizagdo do processamento de dados, materializadas por
ameacas a personalidade humana, a protecdo do individuo contra a
coleta, armazenagem, utilizagdo e transferéncia ilimitada de seus dados
pessoais é abrangida pelo direito geral da personalidade previsto nos
arts. 2°, I e art. 1°, I, ambos da Lei Fundamental alema. Para Leonardo
Martins, a jurisprudéncia da Corte Federal alema reconhece que “[...]
o individuo tem o direito de decidir, ele mesmo, em principio, sobre
a exibicao e o uso de seus dados pessoais”,*? inclusive sobre quando
e dentro de que limites fatos pessoais a seu respeito serdo revelados.

Onitcleo do sistema constitucional é formado pela dignidade da
pessoa humana, que s6 pode ser assegurada com a autodeterminacao
do individuo na sociedade. Essa autodeterminacao é protegida também
pelo direito geral da personalidade posto na Lei Fundamental alema.
Entretanto, o poder de disposicao integral dos dados pessoais, real
significado da autodeterminagdo informativa, estd diluido e necessita
de forte protegdo, pois o efeito colateral do processamento eletrénico
de dados, a interconexdo de dados, permite, tecnicamente, armazenar
e transferir informagdes detalhadas sobre variados aspectos do indivi-
duo em qualquer momento e distancia. Isso fica mais claro diante da
integragdo de grandes redes de comunicagdo com banco de dados, o
que permite um quadro detalhado da personalidade e, na maioria das
vezes, foge ao controle do titular do dado. Por fim, a Corte Constitucio-
nal alema conclui afirmando que “[...] a autodeterminagao informativa
pressupoe que ao individuo esta garantida a liberdade de decisao sobre
agdes a serem procedidas ou omitidas e, inclusive, a possibilidade de
se comportar realmente conforme tal decisao”.** Permite ao individuo
saber quem detém ou solicitou os seus dados, qual o contetdo desses
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dados, em que momento foram obtidos e para qual finalidade. Para
Schneider, tal entendimento s6 é possivel sob essas novas condigdes
do processamento de dados.®®

Apesar disso, a Corte Constitucional alema entende que esse
poder de disposicao do dado pessoal pelo individuo ndo é absoluto e
deve estar submetido a limitagdes sempre quando estiver em jogo o
interesse social. O Estado deve observar se a protecao do interesse pa-
blico, em face ao individual, € imprescindivel. Para Leonardo Martins,
isso significa que “[...] os dados estatisticos s6 devem envolver dados
pessoais se a finalidade de uso estiver bem definida e de forma precisa

e que os dados sejam adequados e necessérios para essa finalidade” 46

Da-se uma conotacao positiva a autodeterminacao informativa
e permite-se um controle amplo pelo individuo de sua identidade,
de todos os seus dados pessoais, mediante o conhecimento, correcéo,
supressao, complementacdo, confidencialidade sobre os dados.

Vale registrar que o jurista argentino Oscar Puccinelli faz uma
distin¢do entre liberdade informativa e liberdade informatica:

A liberdade informativa seria o direito de coletar e difundir informacao,
sem limites arbitrarios, pelos meios de comunicacio,*’ e a liberdade
informaética seria uma projecao do principio valor-liberdade, materia-
lizada no direito de coletar toda a informacdo que nao estd vedada ao
conhecimento ou registro.*8

A liberdade informatica é fundada num interesse individual ou
social relevante. A atividade informatica s6 estaria sujeita as regras
razoavelmente impostas pela lei.

O préprio Puccinelli reconhece que essa posigao é quase isolada.*

A doutrina majoritaria, a exemplos de Perez Lufio®® e Gozaini,”' seguin-
do o Tribunal Constitucional Federal da Alemanha, ndo vé a liberdade
informatica dessa forma e a entende como um direito fundamental
de controle da identidade da pessoa, ao ter como funcao garantir aos
cidadaos a faculdade de informacao, acesso e controle dos seus dados.

Realizadas essas consideracdes, entende-se que, na autodeter-
minacdo informativa, existe uma etapa ativa que propicia ao inte-
ressado uma relevante participagao para controlar e preservar seus
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dados quanto a veracidade e confidencialidade. E nesse sentido que
a protecao de dados pode ser considerada protegao antecipada de
direitos fundamentais.

As consideracdes feitas acerca da autodeterminacao informativa
conduzem ao entendimento de que a privacidade significa o direito
de controle pela pessoa sobre os dados que lhe convém. Isso implica
controle sobre dados armazenados em arquivos eletronicos ou em
meios informaticos. O direito a autodeterminag¢do informativa integra,
no minimo protege, a esfera da vida privada. O instrumento processual
de defesa da autodeterminagao informativa é a acao de habeas data, que
cumpre uma fungao paralela de defesa dos direitos humanos.

Danilo Doneda, ao comentar o pensamento de Pietro Perlingieri,
afirma que a protegao da privacidade deve envolver um conjunto de
situacdes que ultrapassam o exercicio arbitrario do seu titular e abarca
uma problemadtica que diz respeito tanto ao titular do dado quanto a
coletividade que o cerca.>?

O habeas data, tal como estd colocado na Lei n°® 9.507/97 e na
Constituicdo, ndo é suficiente para proteger esses bens da vida ou
dirimir as pretensdes deles provenientes, pois ele s6 se presta para o
conhecimento, retificacdo e anotacdo de informacdes relativas a dados
pessoais intimos armazenados de forma erronea, com falhas ou diver-
géncias. Seu espectro material é circunscrito.

Ele se restringe a isso. Nao pode, como ja dito, ser empregado
para averiguar os motivos de atuacao administrativa ou reabrir pro-
cessos ja arquivados.

Em outras palavras, o direito do cidaddo é restringido a uma
mera averbacdo de divergéncia sobre os seus dados, o que constitui
uma clara limitagdo material ao instituto.

Realmente, tal limitagao do instituto revela o fato de a Constitui-
¢do, ao tratar da protecao dos dados pessoais, ter se limitado a instituir
apenas uma agdo desencadeadora da tutela jurisdicional. Restringe-a
ao acesso e retificacdo eventual da informagdo equivocadamente ar-
mazenada. Essa posicao revela o desinteresse em pormenorizagdes da
atuacdo do campo do habeas data, bem como na fixagdo de bases especi-
ficas desse instituto, materializadas num sistema eficiente de protecao
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geral de dados pessoais. A Constitui¢do ndo se preocupou em tutelar
os dados pessoais mediante um sistema de garantias individuais que
fosse integrado a normas teleolégicas de protegao de dados pessoais.
Ela ndo concedeu ao habeas data um efeito geral de defesa da informagao
em face ao cidadao. Nega a propriedade de efetivar ao individuo o di-
reito de dispor dos préprios dados, como se fosse o seu proprio corpo.

Portanto, o habeas data, tal como funciona atualmente, tem fortes
limites materiais que desestimulam a sua utilizacao.

A FUNDAMENTALIDADE DA DIGNIDADE DA
PESSOA HUMANA COMO ELEMENTO IDEOLO-
GICO CENTRAL PARA A GARANTIA DA EFETI-
VIDADE DO HABEAS DATA

A fundamentalidade da dignidade da pessoa humana se baseia,
historicamente, no reconhecimento pelo ordenamento positivo de
véarios direitos inerentes ao homem, direitos esses envolvidos tanto
pelos direitos humanos como pelos fundamentais.

Os direitos humanos constituem o conjunto de faculdades e
instituigdes que realizam a dignidade da pessoa humana, a liberdade
e a igualdade, devendo ser reconhecidos pelo ordenamento juridico
nacional e internacional. Eles tém unidade indivisivel, independente
e inter-relacionada. Conjugam todos os direitos civis, politicos, eco-
noémicos, sociais e culturais. Almejam também a liberdade e a igual-
dade, as quais correspondem a um ntucleo comum a todos os povos,
sociedades e Estados.

Ja os direitos fundamentais sdo aqueles que tém validade
apenas no ambito do Estado que os reconhece. Os direitos funda-
mentais constituem aqueles que dispdem da estrutura do Estado e
da sociedade, bem como da posicdo do individuo nessa estrutura.
Estao relacionados, reforcando-se reciprocamente. Também envol-
vem a protecdo da dignidade da pessoa humana mediante normas e
principios juridicos vélidos nos limites do territério da competéncia
jurisdicional de um Estado. Eles garantem tanto a liberdade do Estado
como a liberdade no Estado.
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Nota-se que os direitos fundamentais sdo direitos humanos, mas
nem todos os direitos humanos sao fundamentais. O problema aqui é
de esfera de concretizacdo. Os direitos humanos sdo concretizados no
ambiente das rela¢des internacionais, mediante a ratificacdo de documen-
tos internacionais pelos Estados, dando legitimidade aos instrumentos
internacionais de protecdo aos direitos humanos. Os direitos fundamen-
tais sofrem a sua concretizagdo, via de regra, nos ordenamentos cons-
titucionais dos Estados, tendo um dmbito de validez interna reforcada.

Logo, a compreensao da privacidade, como direito fundamental,
estd ligada ao poder politico estatal, pois a sua formagdo e concreti-
zagdo se fazem a partir do Estado, este como referéncia da realidade
juridica. O poder politico permite a conversao de principios morais
em principios politicos. Garante a operacionalizacdo de formulagdes
tedricas, transforma os direitos fundamentais acerca da vida privada,
privacidade e intimidade nos fins do Estado e ao mesmo tempo os
direciona na consecucao dos fins do Estado. Esses direitos constituem
uma realidade cultural do convivio social, perseguem a eficicia na
realidade de seus objetivos, o que os vincula a um poder instituciona-
lizado, mesmo que surjam para limitar esse poder.

No poder politico se encontra o elo entre a razdo dos direitos
fundamentais, a dignidade da pessoa humana e a finalidade do pro-
cesso jurisdicional, pois a jurisdigdo se insere no interior do poder
politico estatal, o que envolve a capacidade de dado setor da sociedade
de transformar a sua vontade em decisdes administrativas e politico-
-juridicas do Estado.

Na atividade de conhecer, processar e decidir, de forma definiti-
va, litigios, realizada pelos 6rgaos judiciarios, ocorre uma estrita relacao
entre opcdes politicas, valores sociais, principio da dignidade humana
e direitos fundamentais que se materializam no devido processo legal.

O principio do devido processo legal esta consubstanciado no art.
5° LIV, da Constituicdo Federal (“ninguém serd privado da liberdade
ou de seus bens sem o devido processo legal”). E principio fundamental
do processo, do qual todos os demais principios derivam.

Ao enfeixar a dignidade da pessoa humana, o devido processo
legal tem carater organizatoério e demarca o perfil democrético do
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processo. Busca-se a protecdo constitucional de certas garantias ndo
caracterizadas como verdadeiros principios ou dispersas em outras
normas constitucionais, desde que com elas tenham rela¢do. Dai seu
carater organizatorio. De acordo com o devido processo legal, a parte
deve ter acesso a justica, exercendo o direito de agdo e a ampla defesa.
O processo deve ser regido por garantias minimas de meios e resulta-
dos equilibrados. Deve oferecer aos litigantes a realizacdo pratica da
norma. Oportunidades reais e equilibradas passam por incorporar na
norma processual a capacidade de proteger/reproduzir as relacdes
juridicas materiais. O acesso a justica significa a realizagdo concreta
da norma processual.

O instituto do habeas data, instrumento destinado a dar maior
efetividade as liberdades publicas e individuais e aos principios que
orientam a democracia ocidental, deve cumprir um papel em possi-
bilitar o asseguramento dos fins do direito material: a paz social, a
seguranca juridica, o asseguramento da legitimidade da autoridade
estatal e da maior participagdo dos cidadaos nos assuntos da socieda-
de; o asseguramento das liberdades individuais e coletivas; além da
atuacado da vontade concreta da lei e a correta prestagao jurisdicional.

Entretanto, isso implica um entendimento mais abrangente acerca
da finalidade do habeas data.

Significa a possibilidade de se utilizar o habeas data, com eficién-
cia maxima, para garantir um direito efetivo e amplo a privacidade.
Consiste na concretizacao da faculdade do individuo de ndo s6 ndo ser
constrangido por atos ou fatos do passado que ndo tenham legitimo
interesse publico, mas, principalmente, dispor e controlar as informa-
cdes que digam respeito a si. E o reconhecimento juridico a protecao
do passado da pessoa, proibindo-se a revelacdo do nome, endereco,
imagem, fatos intimos do individuo que, por qualquer razao, este quer
esquecer ou ndo quer que seja tornado publico, independentemente
de sua caracteristica de ilicitude. Mas também é o reconhecimento
juridico da necessidade de se defender a esfera privada da pessoa,
entendendo-a como parte da esfera ptblica. Pretende-se fazer frente ao
impacto da revolugdo tecnolégica na circulagdo de dados por meio da
atribuicdo a sociedade do controle da circulacdo da informac&o. Nesse
sentido, busca-se a autodeterminagdo informativa. Pode-se dizer que

Revista de Direitos e Garantias Fundamentais, Vitéria, n. 12, p. 269-303, jul./ dez. 2012 295



FERNANDO JOAQUIM FERREIRA MAIA

qualquer reforma do instituto deve ter por objeto a defesa do direito
a privacidade e o principio da dignidade humana, centro ideolégico
de garantias democraticas para o acesso a justica.

CONCLUSAO

As lesdes a honra, vida privada, intimidade e imagem das pes-
soas, bem como os dados informéticos que repercurtam nessas esferas
devem ser entendidas como ofensa a toda a sociedade, independente-
mente de estar em jogo lesao a direito individual ou coletivo, seja ele
disponivel, seja indisponivel. O descumprimento da norma juridica
implica ndo s6 lesdo a direito de outrem, mas também contrariedade
dos valores e condutas impostos a todos pelo convivio social por meio
da norma juridica.

O instituto do habeas data, instrumento destinado a dar maior
efetividade as liberdades publicas e individuais e aos principios que
orientam a democracia ocidental, deve cumprir um papel de possibilitar
o asseguramento dos fins do direito material: a paz social, a seguranca
juridica, a legitimidade da autoridade estatal e da maior participagao
dos cidadaos nos assuntos da sociedade; as liberdades individuais e
coletivas; além da atuacao da vontade concreta da lei e a correta pres-
tacdo jurisdicional.

Entretanto, isso implica um entendimento mais abrangente
acerca da finalidade do habeas data. Nao se pretende que o habeas data
tenha por finalidade s6 o asseguramento das informacgdes pessoais do
impetrante, constantes de registros ou banco de dados, que 6rgaos
estatais, ou entidades de carater pablico, mesmo privadas, possuam a
seu respeito; também ndo se quer apenas o direito de retificacao desses
dados e sua possivel supressao, caso ndo correspondam a verdade, ou,
ainda, somente o asseguramento de anotacdo nos assentamentos do
interessado, de contestagdao ou explicacdo sobre dado verdadeiro, mas
justificavel, e que esteja sob pendéncia judicial ou amigavel. Pretende-
-se, ainda, que o habeas data assegure o sigilo (em relacdo a terceiros)
dos dados pessoais informatizados e o direito a sua ndo interconexao.
Igualmente, defende-se a proibicao de tratamento informatico de certos
tipos de dados pessoais que, por seu carater personalissimo, ndo teriam
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sentido de sequer serem armazenados. Bem assim, deseja-se impedir a
coleta dos dados sensiveis desde a origem. Pretende-se, até mesmo, que
a acao de habeas data seja instrumento que possibilite o ressarcimento
ao impetrante dos prejuizos que este eventualmente tenha sofrido em
funcdo da utilizagdo indevida de dados a seu respeito.

De acordo com as ideias aqui defendidas, deve-se, com a refor-
mulacgdo desse instituto, ir além da mera tutela dos bancos de dados. O
habeas data deve ser meio habil para permitir que o impetrado apure as
razdes ou motivos da decisao de 6rgao publico ou privado para a coleta
ou armazenamento de dados pessoais seus, isso independentemente
de ser ou ndo do interesse da instituicdo e mesmo em carater interno.

O paradigma que se propde tem como eixo principal a ampliagao
do alcance material do habeas data. Passa-se do mero armazenamento,
atinge-se a coleta de informagdes para abranger nado s6 os dados sensi-
veis, mas também os dados informéticos. Significa o direito de conhecer,
retificar, anotar, justificar, confidencializar, proibir toda informacao que
ndo seja estritamente necessaria para o fim justificado, bem como garantir
o ressarcimento dos prejuizos causados ao impetrante pelo uso indevido
de seus dados e a dissociacdo do dado coletado em face ao individuo.

Em outras palavras, significa a possibilidade de se utilizar o habeas
data, com eficiéncia maxima, para garantir um direito efetivo e amplo
a privacidade, que consiste na faculdade do individuo nao sé ndo ser
constrangido por atos ou fatos do passado que nao tenham legitimo
interesse ptiblico, mas, principalmente, dispor e controlar as informa-
¢oes que digam respeito a si. E o reconhecimento juridico a protegao
do passado da pessoa, proibindo-se a revelacdo do nome, endereco,
imagem, fatos intimos do individuo que, por qualquer razdo, ele quer
esquecer ou ndo quer que seja tornado publico, independentemente
de sua caracteristica de ilicitude. Mas também é o reconhecimento
juridico da necessidade de se defender a esfera privada da pessoa,
entendendo-a como parte da esfera publica. Busca-se fazer frente ao
impacto da revolucao tecnoldgica na circulacdo de dados por meio da
atribuicdo a sociedade do controle da circulagdo da informac&o. Nesse
sentido, ao se objetivar a autodeterminacao informativa, tenta-se atingir
também os dados informaéticos. Pode-se dizer que qualquer dado que
diga respeito ao individuo deve ser objeto do direito a privacidade.
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Desse modo, além de uma finalidade imediata, a protecao do
direito de acesso, de retificacdo, do direito a anotacao, de contestacao
ou explicacdo nos assentamentos do interessado, do direito de que os
responsaveis pela coleta e armazenamento justifiquem seus motivos,
do direito de impor a confidencialidade sobre certas informagodes e até
mesmo de proibir a coleta e armazenamento e permitir a dissociagao
- e de outra mediata - a garantia dos direitos de personalidade, como
patrimonio pessoal, de contetido moral -, existe uma metafinalidade
do habeas data: a consolidacdo do direito a privacidade e da autode-
terminagdo informativa a partir da esfera puablica, mediante a tutela
da informacao pela sociedade. E s6 com isso que se pode garantir e
ampliar a autodeterminacdo informativa. O aumento do circulo de
direitos tutelados pelo habeas data, como trago do paradigma proposto,
atinge os dados informéticos e, com o octégono articulado conhecer-
-retificar-anotar-justificar-confidencializar-proibir-indenizar-dissociar,
tenta efetivar a dignidade da pessoa humana.
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