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RESUMO

No contexto da sociedade de consumo, qualificada como informacional, exsurge
a preocupagdo com os riscos da implantagdo de microchips em seres huma-
nos, especialmente, quanto a privacidade dos envolvidos. Por meio de estudo
analitico-descritivo, delinearam-se os novos contornos do direito a privacidade,
redimensionando o tradicional conceito e ampliando a esfera privada. Como
resultado, identificou-se que, embora haja sensacao de seguranca, o chip pode
ensejar distor¢oes e violagdes a privacidade. Conclui-se que o controle de dados
sensiveis deve ser do seu titular, para vincular seu manuseio a finalidade que
lhe foi autorizada, sob pena de se incindir na intensa vigilancia e classificacao.

Palavras-chaves: Microchips. Sociedade de informagéao. Direito de person-
alidade.

ABSTRACT

In the context of consumer society, qualified as informational, there is concern
about the risks of microchips implantation in humans, especially regarding
the privacy of those involved. Through an analytic-descriptive study, the new
contours of the right to privacy were outlined, reshaping the traditional concept
and expanding the private sphere. As a result, it has been identified that, while
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there is a sense of security, the chip can lead to distortions and breaches of pri-
vacy. Itis concluded that the control of sensitive data should be the responsibility
of its owner, linking its handling to the purpose that was authorized, otherwise
itis incindir in the intense surveillance and classification.

Keywords: Microchips. Information society. Right of personality.

INTRODUCAO

Com o avanco das tecnologias e ampliacdo dos meios de comunica-
¢do, o fluxo informacional ganhou velocidades insucetiveis de serem atin-
gidas fora do ambiente virtual. A cada momento, os individuos renunciam
parcela de sua privacidade e desnudam variados aspectos da sua vida na
internet, em especial, nas redes sociais. Depositam informacgdes pessoais
nos mais variados sitios eletronicos que oferecem servicos e produtos,
ajudando a alimentar bancos de dados economicamente valiosos que,
ndo raro, representam viola¢des ao direito a privacidade. Nesse contexto,
indaga-se se a privacidade seria um ébice ao pleno desenvolvimento dos
“rearranjos virtuais”? Como definir a extensao e a protecdo da privacidade
no bojo de uma sociedade de consumo hiperconectada?

Compartilham-se indiscriminadamente dados sensiveis com empre-
sas privadas sem se questionar sobre os riscos advindos do manuseio
dessas informacgdes. Renunciar a vida privada em troca de seguranca
ou com o desiderato de integrar-se a um determinado grupo social, ndo
requer muito esforco dos usuarios. Fato é que a circulagdo instantanea
das informacdes associada as possibilidades de tratamento dos dados
ajudou a operar mudancas significativas na delimitacdo da esfera privada
e no conceito de privacidade o qual ja ndo se confina a protecao do espaco
geografico do domicilio ou mesmo ao singular direito de estar s6. Envolve
também o direito ao autocontrole sobre as informagdes que correm sobre
si e sobre o direito a ndo discriminacao pelas escolhas pessoais.

No contexto da sociedade hiperconectada e, ao mesmo tempo, per-
meada pelo medo e pela inseguranga, a comercializacdo de microchips
subcutaneos exsurge com a proposta de oferecer, compilada e rapida-
mente, informagdes essenciais para um momento e para fins especificos.
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Por meio do chip, armazenam-se dados pessoais para as mais diversas
finalidades, sejam elas médicas, antissequestro, rastreadoras etc.

Diante disso, a tecnologia permite apresentar todo o histérico de
saude da pessoa pela simples leitura do chip. Dispensa-se que se colecione
os exames, a cada consulta médica, e facilita o atendimento hospitalar,
na medida em que o paciente informa o laudo de exames anteriores na
prépria pele. Nos casos de sequestro, pode-se informar as autoridades
policiais a exata localizacdo da vitima, facilitando o seu resgate em poucas
horas, a fim de possibilitar a reducdo do tempo de trabalho da inteligéncia
policial. O acesso de tantas informacdes pessoais, por vezes qualificadas
em dados sensiveis, ampliara, entretanto, os riscos do manejo inadequado
pela empresa, seja no desvio de finalidades seja no compartilhamento
com outras que lhe sejam parceiras.

A partir dessa problematica, objetiva-se analisar os riscos que as
informacgoes contidas no biochip podem trazer a esfera da vida privada e,
principalmente, estabelecer os limites de manipulacdo desses dados pela
empresa a qual administra o servico. E de suma importancia delineadar
bem as finalidades para as quais os dados foram coletados e compila-
dos no chip, a fim de que a sua utilizacdo Nao transborde esses fins, sob
pena de se caminhar da sociedade de informagdo para uma sociedade
de vigilancia sem espaco para a vida privada.

Para a anadlise do problema, o artigo se divide em trés tépicos. O
primeiro aponta as possibilidades de uso de microchips, informando as
peculidaridades que circundam o seu uso; o segundo, trata da evolugao
do conceito de privacidade e de sua reorganizacdo no novo modelo so-
cial cujas bases estdo, cada vez mais, fincadas na divulgacdo de dados
pessoais. Por tultimo, delineiam-se os limites e as balizas juridicas para
0 manuseio e tratamento das informagdes coletadas pelas empresas
administradoras dos microchips.
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O DESENVOLVIMENTO DA TECNOLOGIA RADIO FRE-
QUENCY IDENTIFICATION - RFID E A PROBLEMATICA DA
IMPLANTACAO DOS MICROCHIPS SUBCUTANEOS

A tecnologia “radio frequency identification - RFID” surgiu, na dé-
cada de 1980, como uma solu¢do para os sistemas de rastreamento e
controle de acessol. Em 1999, o Massachusetts Institute of Technology
(MIT), juntamente com outros centros de pesquisa, centraram-se no
desenvolvimento de uma arquitetura que utilizasse os recursos das
tecnologias baseadas em radiofrequéncia para servir de referéncia ao
desenvolvimento de novas aplicacdes de rastreamento e localizacdo de
produtos. Desse estudo, adveio o Codigo Eletronico de Produtos - EPC
(Electronic Product Code). O EPC definiu a arquitetura de identificacao
de produtos que utilizava os recursos proporcionados pelos sinais de
radiofrequéncia e foi chamada posteriormente de RFID (Radio Frequency
Identification) ou Identificagdo por Radiofrequéncia.

Inicialmente vinculada ao rastreio de aeronaves, a utilidade do
sistema de radiofrequéncia foi disseminada ao longo dos ultimos anos?.
A antiga nova tecnologia, esta presente desde o cadastro biométrico do
cartdo magnético aos biochips, “nao sendo exclusivo de um setor do mer-
cado, mas fazendo parte de uma cadeia de negdcios ja que oferece nova
visibilidade nas areas de operacdo, nos parceiros de comercializagao ou
ajudando a identificar problemas” (STEFANELLO, 2013, p. 30).

Essa mesma tecnologia também é utilizada nas etiquetas inteligen-
tes, haja vista que sdo etiquetas eletronicas com microchip instaladas nos
produtos. Esse chip, por meio de “ondas de radio frequéncia, a qual possui
metal ou carbono como antena, promovera o rastreamento” (SANTANA,
2005, s. p.). A partir do uso dessas etiquetas, o mercado passou a adotar
areferida tecnologia em diversos setores. Como o caso do laboratorio de
Los Alamos, nos Estados Unidos, que, para rastrear materiais nucleares,
idealizou um transponder identificador colocado em cada caminhao,
informando a localizacdo exata do motorista (GONZALEZ; HWANG;
MONTEIRO, 2013, s. p.). Ou, no caso do sistema de biometria utilizado
nos bancos, por meio do qual sdo reconhecidas as medidas fisicas ou
comportamentais exclusivas de um individuo (BANCO BRADESCO, s/d,
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p. 01). No Bradesco S/A, o dispositivo age como scanner para capturar
aimagem do padrdo vascular da mao, autenticando-a toda vez que con-
sumidor utilizar o autoatendimento.

Apbs o episddio de 11 de Setembro, os EUA almejaram, por meio
do uso de chips de identificacdo, a possibilidade de colher informacgdes
pessoais dos viajantes, caso o chip estivesse instalado nos passaportes.
Essanovidade foi recebida com muita preocupacao entre defensores dos
consumidores e da privacidade, em razdo do alto potencial de espionagem
e acesso ainformacdes pessoais contidas nos chips (GONZALEZ; HWANG;
MONTEIRO, 2013, s. p.).

No ambito do sistema penal, os microchips sdo usados para “moni-
torar detentos”. Acompanha-se uma nova forma de punicao e de vigilan-
cia do condenado que desponta como uma das solu¢cées possiveis para
desafogar o sistema penitenciario castigado pela superlotagdo (CONTE,
2010, s.p.). Dentre as principais op¢des técnicas de monitoramento ele-
tronico de infratores, ha a pulseira, a tornozeleira, o cinto e o microchip
implantado no corpo humano, ficando a critério de cada Estado a escolha
(BRANCO, 2010, s.p.).

No Japao, a principal fungao atribuida aos microchips é a de rastrear
os alunos que eventualmente forem sequestrados. Para tanto, o chip tem
sido instalado até em uniformes escolares (FOLHA DE SAO PAULO, 2004,
s.p.). Inspirado, na ideia japonesa, o municipio baiano de Vitdria da Con-
quista, por iniciativa da Secretaria de Educacao no Centro de Educacao
Paulo Freire (CAIC), implantou o chip no fardamento dos alunos da rede
municipal de ensino. Como esse municipio recebeu a nota mais baixa do
MEC em toda a rede municipal de ensino do pais, visava-se, com o uso
do dispositivo, monitorar a frequéncia e assiduidade escolar dos alunos
(NASSIF, 2012, s.p.).

Na saude, é importante lembrar “o case” do Hospital Jacob Medical
Center, da cidade de Nova York, que ja utiliza a tecnologia. O projeto piloto,
cuja tecnologia é da Siemens, tem o objetivo de reduzir o tempo gasto
em tarefas administrativas e aumentar a precisao dos registros médicos.
As pulseiras, assim, armazenam dados como nome, sexo, data de nasci-
mento e nimero do registro médico dos pacientes que serdo acessados
pelos médicos e enfermeiras, portando computadores de mao (PDAs)
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integrados a leitores de RFID. O diretor executivo de clientes da Siemens
Business Services, Jerry Moy, declarou que o paciente ndo pode escolher
entre usar ou nao as pulseiras com chips RFID, pois eles precisam ser
identificados rapidamente pelos médicos. (KENDALL, 2005, s.p.)

Sob essa perspectiva, no caso de uma emergéncia, o chip pode
ajudar a salvar vidas. Dispensa-se a necessidade de realizacdo prévia
de testes de grupo sanguineo, alergias ou doencas crénicas, bem como
a averiguacdo do histérico de exames e de medicamentos usados pelo
paciente, facilitando, por conseguinte, o diagnéstico médico.

Diante da possibilidade de armazenamento de dados de identificacdo
humana, importa definir o que se entende como chip. Em linhas gerais,
pode-se dizer: a “RFID é uma tecnologia de identificacdo que utiliza a
radio frequéncia e ndo a luz, como no caso do sistema de cddigo de bar-
ras, para capturar dados” (PINHEIRO, 2004, p. 01). Possui trés elemen-

4 e computadores®, podendo

tos estruturais, quais sejam: tags>, leitoras
ainda integrar outros componentes como antenas, sensores, atuadores,
middlewares e softwares.

Diante dos avancos do uso do sistema RFID, o governo americano
conferiu ao Dr. Carl Sanders®, especialista da area de Engenharia Eletro-
nica e cientista a servigo do governo americano (MELO, 2014, p. 60), a
tarefa de desenvolver o microchip que pudesse ser implantado sob a pele,
por meio de uma agulha hipodérmica. Nesse passo, Carl Sander, auxilia-
do por uma equipe de engenheiros, passou a desenvolver o microchip
para identificacdo de humanos e controle mundial com o propdsito de
comércio global (SANDERS, 2011, s. p.).

Portanto, o biochip é realidade. Desde 2003, j4 se noticiava, de acor-
do com o jornal “La tiltima generacion”, os riscos que ele pode trazer, “es
cierto que este sistema puede ofrecer grandes alternativas para la tecno-
logia y la humanidad, pero puede ser un arma de doble filo. Por esa razén
es importante estar alertas, sobre que dispositivos quieren introducir en el
dmbito tecnoldgico”. Essa tecnologia visa estabelecer a uma nova ordem
mundial, como bem previa o filé6sofo Deleuze (1992, s. p.), baseada no
controle das informacées.

O chip se conserva dentro de uma capsula que mede 7mm de com-
primento e 0,75mm em largura, mais ou menos o tamanho de um grao
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de arroz, podendo ser implantado sob a pele com uma seringa. Contém
um transponder que consiste em um sistema de armazenamento e leitura
de informag¢do em ondas como controle remoto e uma bateria de litio
recarregavel pelas mudancas da temperatura da pele, por um circuito
termopar o qual produz uma corrente elétrica com flutuacdes da tem-
peratura do corpo.

Trata-se, assim, de uma etiqueta eletrénica avancada, que utiliza a
tecnologia de localizacdo por satélite GPS, fazendo o rastreamento do
usudrio (REINALDO FILHO, 2006). Nesse entremente, o dispositivo emite
um sinal de radio, na frequéncia de 125 Kilohertz, além de conter um
numero de série Unico que pode ser lido por scanner e posteriormente
usado para acessar o banco de dados contendo informacdes pessoais do
usudrio (CHIP, 2013, s. p.).

No que tange a extensao, verifica-se que existem dois tipos de chips
subcutaneos: o RF Tag Passivo e o RF Tag Ativo. O RF tag passivo opera
sem bateria, tem custo mais barato e vida util ilimitada. Geralmente
é do tipo so6 leitura, usado em curta distancia (SANTANA, 2005, s. p.).
Pode ser utilizado também para armazenar dados médicos, pois permite
identificar pacientes cardiacos ou com Alzheimer, por exemplo, porém é
necessario que o hospital disponha de estrutura tecnolégica para ler os
dados (REINALDO FILHO, 2006, s. p.).

0 segundo tipo, objeto do presente estudo, é mais invasivo. O RF tag
ativo é alimentado por bateria interna, possui custo mais alto e pode ser
de escrita e leitura, ou seja, pode ser submetido a reescrita (SANTANA,
2005, s.p.). Esse tipo é utilizado para monitorar o movimento de pessoas,
pois permite controlar a localizagdo por satélite GPS e, assim, rastrear o
usuario (REINALDO FILHO, 2006, s. p.).

A tecnologia foi tdo bem recebida, que foi utilizada em varios paises.
Em Barcelona, na Espanha, o chip serve de controle de ingresso de pessoas
em casas noturnas, tal como a Baja Beach Club, conforme dados obtidos
pela revista Isto E (RAINHA MARIA, 2004, s. p.). Na Suécia, um edificio
comercial em Estocolmo quer que os seus 700 (setecentos) funcionarios
instalem o chips subcultaneos para ter acesso as suas dependéncias
(BBC, 2015, s. p.). Por exemplo, Elicio da Costa, condémino, a partir da
implantacao do chip de RFID na mao, abre a porta da frente, entra nas
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salas do escritério e até aciona a maquina de fotocépia pela aproximacao
do chip ao leitor na parede. O objetivo é que, no futuro, o chip sirva para
logar em computadores e realizar pagamentos com o mero toque da mao
(BBC, 2015, s. p.).

Por sua vez, o Banco Nacional de Westminster, no Reino Unido,
também se rendeu ao produto. Considerando-se as vantagens que se
poderia ter com o uso de chips subcutaneos, lancou-se uma corrida para
desenvolver um cartdo de crédito que nao precisasse de PIN ou senhas.
0 Banco trabalha na criagcdo de um cartdo onde possa ser instalado no
corpo humano, o Mondexsmartcard (O ARQUIVO, 2013, s. p.).

Além das comodidades, a tecnologia oportuniza o monitoramento
do acesso de empregados as areas de seguranca restritas. E o caso da
empresa de video vigilancia Citywatcher.com, de Cincinnati, nos EUA, a
primeira a utilizar os chips para essa finalidade. A Secretaria de Justica
do México, também, viu, no uso da tecnologia, como o imediato designi-
co, a expectativa de controlar o fluxo de acesso a dreas que armazenam
informacdes sigilosas sobre o narcotrafico (TERRA, 2006, s. p.).

A empresa norte-americana Three Square Market, que atua na area
de tecnologia, por sua vez, substituiu os crachas, chaves e senhas de
acesso aos computadores e aos demais equipamentos eletrénicos dos
empregados pelos microchips’. A empresa que forneceu a tecnologia no-
ticiou que o Brasil é o seu mercado em potencial®cujas demandas vdo da
seara penal, com a perspectiva de substituir as tornozeleiras eletrdnicas,
amédica, podendo, inclusive, funcionar como método contraceptivoglo.

No Brasil, em meados de 2006, veio a tona a primeira noticia de im-
plante de chip de monitoramento sob a pele. Essa ideia parecia polémica
e assustadora, mas ja havia 42 (quarenta e duas) familias usando o chip
subcutaneo e duas mil pessoas na fila de espera por uma oportunidade,
conforme dados da RCI First Security and Intelligence Advising, empresa
que monitora os implantes no Brasil (JANETH, 2006, s. p.). O rastreamento
desses chips ocorre, nos EUA, onde esta situada a base de monitoramento.
De 14 é possivel rastrear pessoas em todo o mundo, ainda que a distancia
geografica faca o custo desse rastreamento ser elevado.

E por isso que, buscando reduzir os custos do servigo, espera-se a
instalacdo da base de monitoramento no Brasil (CHIP, 2013, s. p.). Nessa
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trilha, antes que o implante do chip possa ser realizado, no pais!l, é ne-
cessario que a FDA (Administracdo de Drogas e Alimentos dos Estados
Unidos), 6rgdo americano, regulamente o seu uso. Somente apds isso, é
que se pode protocolar o pedido de registro na Agéncia Nacional de Vigi-
lancia Sanitaria (ANVISA). Até o presente momento, ndo houve qualquer
pedido de regulamentacao dessa tecnologia conforme dados obtidos pela
Wnews (JANETH, 2006, s. p.).

Enquanto ndo se resolvem as questdes burocraticas, os estudos
avancam, a medida que se busca verificar qual o melhor local para apli-
cacdo do biochip no corpo humano. Dispendidos mais de 1,5 (um, cinco)
milhdes de ddlares em estudos, identificaram apenas duas regides do
corpo como as mais apropriadas: a testa, debaixo do couro cabeludo,
e a mao, especificamente a direita, pois o carregamento automatico da
pilha precisa de mudancas rapidas de temperatura sem falar das suas
consequéncias sob a pele (SANDERS, 2011, s. p.).

E de bom alvitre mencionar que a implantacgio deve ser realizada
por um médico'?. Este, por meio de procedimento cirdrgico, instalara o
chip sob a pele devendo o cliente pagar pelo ato e manuten¢do mensal.
Paraisso, o usudrio deve preencher um formuldario, no qual contera suas
informacodes pessoais e assinar o contrato de consentimento para fins
de entendimento do fato. Este produzira todos os efeitos do contrato de
servicos (REINALDO FILHO, 2006, s. p.).

Assim, verifica-se que o microchip tem por finalidade armazenar
informacdes sobre seu usuario, tais como: histérico de vida, judicial,
profissional, satide e dados financeiros; e, por meio de impulsos, envia
um sinal numérico, fornecendo elementos de dados em intervalos regu-
lares. Esses dados enviados consistem em informagoes essenciais para
rastrear seu portador (SANDERS, 2011, s. p.).

A REENGENHARIA DA PRIVACIDADE NA SOCIEDADE DE
VIGILANCIA

Diante dessas evidéncias, questionam-se os riscos decorrentes do
manuseio de dados sensiveis, 0os quais representam os tracos mais in-
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timos da personalidade dos usuarios, pelas empresas administradoras
dos microchips, cujo uso e compartilhamento indiscriminado revela alto
potencial lesivo a privacidade.

A partir da colisdo entre os direitos fundamentais da informacao e
da privacidade, exige-se do intérprete o sopesamento de interesses para
minimizar os efeitos dos direitos em jogo. Assim, é de fundamental impor-
tancia que se tenha bem delineado o conceito de direito de privacidade,
para delimitar parametros a solu¢do diante do possivel conflito entre
o espaco da esfera privada, como campo do direito de personalidade,
e o direito a circular as informacao, a luz dos principios da unidade do
ordenamento, da concordancia pratica e da proporcionalidade (FARIAS,
2000, p. 122).

Dessa forma, percebe-se que, diante de conflitos envolvendo interes-
ses juridicamente relevantes no ambito das rela¢des virtuais, a “instancia
de controle valorativo dos atos privados devera agir a fim de identificar
o interesse merecedor de tutela preferencial em cada caso concreto”, ou
seja, se o direito a privacidade devera ceder perante o direito a informacao
oundo (COLACO; RODRIGUES; 2017, p. 1139). Mas, qual seria o conceito
moderno de privacidade a ser tutelado? Qual a origem e substrato da
formulacdo desse direito?

Para Maria Celina Bodin de Moraes (2010, p. 85), o direito a priva-
cidade, como um dos direitos da personalidade, representa o desdobra-
mento do principio juridico da liberdade, o qual, junto aos principios
da solidariedade, da integridade psicofisica e da igualdade, compde os
corolarios do valor axiol6gico da dignidade da pessoa humana. Rodrigues
e Andrade (2016, p.99) sustentam que “o direito a privacidade é uma
espécie de direitos fundamentais, cujo fundamento repousa no princi-
pio da dignidade humana”, consubstanciado como “o valor préprio que
identifica o ser humano como tal” (SARLET, 2004, p. 38-39).

Aideia de privacidade surge, entdo, quando o desejo de intimidade
assinalou o “fim das relagdes sociais reciprocas entre os estratos supe-
riores e aqueles inferiores do regime feudal”. Tal fato marcou o inicio do
“novo alinhamento de classes que estava destinado a se refletir numa
luta de classes sem tréguas e nas reivindicagdes individualistas de um
periodo ulterior” (RODOTA, 2008, p. 26).
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Nesse contexto, as primeiras formas de invocagdo ao direito a pri-
vacidade estdo relacionadas ao processo de desintegracdo do regime
feudal, quando os individuos ndo possuiam o direito de reservar-se ao
siléncio ou de ficar s0, pois a sociedade era organizada de modo que so-
mente poucos senhores ou monges tinham acesso ao isolamento. Nesse
contexto, com o declinio do sistema feudal e a ascensdo da burguesia, o
gozo do siléncio e do isolamento colocou-se como poder de expressivo
valor econ6mico para a classe burguesa.

Com o passar dos tempos, e fazendo um corte histérico, importan-
tes efeitos decorreram da eclosdo das revolug¢des industriais. A brusca
modificacdo no quadro social, no conceito de privacidade, a superacao
das fronteiras entre o espaco publico e o espaco privado, bem como o
desenvolvimentodo chamado “direito de estar s6” marcaram a nova so-
ciedade. O individuo buscava “protecdo juridica aqueles espacos livres
de vigilancia para o desenvolvimento da personalidade, a defesa de uma
existéncia pessoal tinica contra perturbagdes exteriores, como o assédio
e a observacao” (KONDER, 2013, p. 357).

Essa dialética com a realidade externa, a partir das transformagoes
dos modelos sociais, exigiu o redimensionamento do perfil desse direito,
livrando-o das amarras estaticas de um direito subjetivo. Com a emersao
do momento coletivo e do aspecto ligado ao controle do poder, abandona-
-se o discurso fechado em torno das fronteiras de uma determinada classe
social, fazendo esse direito ganhar projecao sobre a coletividade, fato
esse que modifica qualitativamente a forma de tutela-lo.

Nessa linha, a evolucdo da nogao de privacidade pode ser resumida
a partir de quatro “paradoxos”: “1) do direito a ser deixado s6 ao direito
de manter controle sobre as informacdes que lhe digam respeito; 2) da
privacidade ao direito a autodeterminacdo informativa; 3) da privacidade
ando-discriminacio e 4) do sigilo ao controle” (RODOTA, 2008, p. 97-98).

Assim, os novos desafios da privacidade transitam pela ampliacao
da tutela da esfera privada dos sujeitos cujas informacdes sao coletadas e
precisam exercer controle sobre estas. Conferiu-se fun¢ido sociopolitica a
privacidade, com o fito de proteger as informacgdes atribuidas as opinides
politicas ou sindicais (consideradas como ntcleo duro da privacidade),
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de modo a impedir qualquer forma de controle publico e estigmatizacao
social decorrente da utilizacdo dessas informacgdes. Porém, a visdo de
privacidade associada a tutela da imagem, do sigilo profissional, de co-
municac¢des e bancdrio e a inviolabilidade de domicilio se mostrava ainda
insuficiente para proteger a demanda social plural e multifacetada® na
esfera de sua subjetividade.

Diante dessas tendéncias, percebe-se que a definicdo mais ampla de
privacidade a tutelar as vissitudes da sociedade informacional implica
no “direito de manter o controle sobre as préprias informacgdes e de
determinar as modalidades de constru¢ao da proépria esfera privada”
(RODOTA, 2008, p. 109).

Para Rodota “vivemos num tempo em que as questdes relaciona-
das a protecdo de dados pessoais se caracterizam por uma abordagem
marcadamente contraditéria - de fato, uma verdadeira esquizofrenia
social, politica e institucional” (2008, p. 24). Desse modo, no ambiente
em que a informacao se tornou a arma mais eficaz e a “moeda de troca”
mais valiosa que se tem na sociedade, o conceito de privacidade precisou
acompanhar a modernizagao e se ampliar.

Todo o avango cientifico e tecnoldgico que cunhou o novo modelo
de sociedade trouxe consigo mais do que uma necessidade, um direito!*
de informar e de ser informado (TEPEDINO; TEIXEIRA; ALMEIDA, 2016,
p. 254). Correlacionado a autodeterminacdo informativa, o direito a pri-
vacidade envolve até o chamado direito de nio saber (RODOTA, 2008, p.
92). Nessa perspectiva, a internet ocupa o lugar de destaque na difusao
das informacgdes por ter capacidade de interligar, instantanea e simul-
taneamente, varios individuos em locais distintos. O continuo fluxo de
informacoes chega a despertar atencdo sobre a progressiva tendéncia da
reducdo da area destinada ao sigilo e da crescente liberacdo dos dados
econdmicos.

Em uma sociedade na qual os simples eventos do cotidiano sdo
compartilhados imediatamente e as informagdes se propagam quase
que na velocidade da luz, com crescente aceitacao e exposicdo dos in-
dividuos na rede, a “privacidade passou a ser analisada no quadro de
organizacdo do poder, no qual a infraestrutura da informacao é um dos
seus componentes fundamentais” (RODOTA, 2008, p. 23 - 24). O direito

R. Dir. Gar. Fund., Vitéria, v. 18, n. 3, p. 267-300, set./dez. 2017



LIMITES A IMPLANTAGAO DE CHIPS SUBCUTANEOS:
A TUTELA DA PRIVACIDADE COMO INSTRUMENTO DE PROTEGAO DA PESSOA NA SOCIEDADE DA INFORMAGAO

a privacidade encontra dificuldades em se sustentar como o “direito a

ficar s§”15

na sociedade onde as barreiras geograficas foram minimizadas
com a internet, o uso de tablets e smartphones pessoais e a interacao por
redes sociais e microblogs'® (KONDER, 2013, p. 372).

Ademais, com todas as informagdes lancadas, é possivel cruzar os
dados e montar o perfil virtual dos individuos, o chamado “corpo ele-
tronico”!” (RODOTA, 2007, p. 37). Tal fato ajuda na individualizacidoda
pessoal8eliminando as barreiras para que o mercado possa, a partir de
entdo, tanto conhecer melhor seu publico quanto direcionar seus esfor-
cos. Deve-se lembrar, porém, que ndo sao todos os dados pessoais que
interessarao a tutela constitucional. A rigor, a informacao s6 é objeto de
protecao, se relacionada a intimidade, a identidade e a autonomia (SAM-
PAIO, 1998,p. 369), sdo os chamados “dados sensiveis”.1?

O conjunto das informagdes as quais compde o corpo eletronico sdo
igualmente merecedoras de tutela, todavia, deve-se conferir a categoria

dos dados sensiveis2?

uma protecdo reforgada, ao passo que a coleta e
divulgacdo destes é suscetivel de causar praticas discriminatérias e, por-
tanto, violar, de modo mais intenso, os corolarios do principio juridico
da dignidade da pessoa humana.

Ao se “individuar tipos de informacoes, acerca das quais o cidadao
estaria disposto a ‘despir-se’ completamente, no sentido de renunciar
definitivamente a controlar as modalidades de seu tratamento e a ativi-
dade de sujeitos que as utilizam” (RODOTA, 2008, p. 36), legitima-se a
violacdo aos direitos de personalidades dos titulares pelos atores econd-
micos. Ainda que se permita a utilizacdo de alguns dados pelo mercado
a fim de reduzir os custos de transac¢do, nao se pode escusar uma segura
tutela ao nucleo duro da privacidade. Libera-se “o acesso as informacoes
de carater ndo pessoal, que constitui o objetivo primario das leis sobre
aliberdade de informagio”2! (RODOTA, 2008, p. 72).

Esse novo rearranjo social, baseado na circulagio continua de dados,
marca o desenvolvimento da sociedade cuja base é a informacdo. Nela o
privado tende a ser definido sob o aspecto funcional. Neste interim, a es-
fera privada®2se reorganiza, mais precisamente, com o “direito a manter o
controle sobre as proprias informagdes”(RODOTA, 2008, p. 92). E a redefi-
ni¢do do conceito de privacidade sob as diretrizes do poder de controle?3.
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Doneda (2010, p. 17) dispde que as “informagdes pessoais assumem
grande relevancia, tanto como um bem juridico como econdmico”, muitas
vezes, transformando-se em uma “verdadeira commodity em torno da
qual surgem novos modelos de negdcio que, de uma forma ou de outra,
procuram extrair valor monetario do intenso fluxo de informacgdes pes-
soais proporcionado pelas modernas tecnologias da informacao”. Por
esse motivo, a protecdo dos dados pessoais continua sendo uma “utopia
24 para se garantir tanto a natureza democratica dos institutos
politicos quanto que o individuo nao seja coisificado.

Neste viés, o tratamento da personalidade arrisca ser submetido aos
moldes negociais tipicamente patrimonialistas2®.As informagdes pesso-

necessaria

ais mais intimas recorrentemente sdo comercializadas sob o manto da
falaciosa liberdade formal, que nunca é suficiente nas relacdes desiguais
(KONDER, 2010, p. 362). E nesse cendrio que as garantias e os direitos
fundamentais sdo, cada vez mais, desrespeitados.

A propagacdo desmedida dos dados e todas as suas implicagoes,
para a esfera da privacidade, constituira um fené6meno capaz de acirrar a
erado medo, na qual imerge a sociedade de risco, qualificada por Ulrichs
Beck (1992)2°. A busca pela seguranca se sobrepde ao zelo pela privaci-
dade e faz surgir o “homem de vidro”?’nessa sociedade hipercomplexa.
Assolado pelo medo, sentimento comum a humanidade na sociedade de
riscos, o individuo se descortina.

A crescente sensacdo de ameaca se justifica na espera de um colap-
so iminente e nas mais diversas formas de violéncia que se manifestam
no pais. Tudo conduz ao delirio pelo uso de mecanismos de controle,
monitoramento e vigilancia8. Como descreve Bauman (2009, p. 63), “a
arquitetura do medo e da intimidacdo espalha-se pelos espacos publicos
das cidades, transformando-as sem cessar - embora furtivamente - em
areas extremamente vigiadas, dia e noite”.

Na leitura de Konder (2013, p. 364) todos esses mecanismos de
controle e vigilancia implicam no comprometimento da privacidade e
do corpo. Como se atribui a terceiros o poder de coletar e monitorar as
informacdes sobre as pessoas, ha o sacrificio da autodeterminacao pela
heterodeterminacao.
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De fato, o homem é centro de referéncia de informacgdes. Dele sai
ou nele ingressa uma série de dados que passam pelo processo de as-
similacdo ou descarte (SAMPAIO,1998, p. 363). Nesse sentido, a partir
do momento em que se contrata a empresa para implantar o microchip,
deve-se preencher a ficha cadastral com as informacdes pessoais para
que tais dispositivos possam reconhecé-las. Assim, os dados repassa-
dos para as empresas serdo armazenados e cruzados a fim de mapear,
e porque ndo dizer controlar, o individuo. Essa é a grande problematica
associada ao uso do microchip que, tanto para uso médico quanto para
fins de seguranca, lida com dados pessoais.

Quando se trata do monitoramento de pessoas, o fato por si, ja
desperta maior preocupacdo, mormente quando houver o acesso aos
dados sensiveis daqueles que, visando a sua maior segurancga, renunciam
parcela da sua privacidade. Com relacdo aos chips que armazenam dados
de sadde, ha o risco adicional de o vazamento das informacdes?® gerar
algum tipo de discrimina¢do. Também ndo seria aceitavel a cessdo dos
dados para empresas parceiras diferentes daquelas que figuravam no
contrato inicial. Talvez isso pudesse resultar, por exemplo, na restricao
da pessoa em contratar um plano de saide ou um seguro de vida.

Pode-se criar, desse modo, perfis (RODRIGUES; ANDRADE, 2016,
p. 95) dos pacientes, tanto para agrupa-los em possiveis usuarios de re-
médios, como para discriminar aqueles que foram acometidos de certas
doencas. O conjunto dessas informagdes constitui uma nova ‘mercadoria’
cujo comércio além de atingir a privacidade das pessoas pode modifi-
car as relacoes entre fornecedores e consumidores de bens e servigos”
(RODOTA, 2008, p. 62).

Assim, quando a pessoa portadora do chip passa por um local qual-
quer, equipado com sensores, sua identificacdo é checada automatica-
mente, e sua localiza¢do confirmada. Sensores nos mais diferentes lugares
podem mapear as atividades dos implantados de modo a promover
verdadeiro e completo sistema de vigilancia. Um sistema interligado que
pode ser utilizado pelas mais diversas institui¢cdes (policiais, militares,
médicas, comerciais, industriais etc.), pelo simples cruzamento de dados
de localizacdo (FILHO, 2006).
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Além de tudo isso, até o presente momento, sé se tem noticia de
duas empresas que administram os dados armazenados no microchip,
ambas sediadas nos EUAs, fato este que pode complicar ou impossibilitar
o controle de sua atuacgao.

PROTECAO DE DADOS E UTILIZACAO DE MICROCHIPS:
CONEXAO NECESSARIA

A era da 42 Revolugdo Industrial, chamada também de Revolucdo
Digital3?, guarda estrita relacio com a difusdo das informagdes. No
ambiente digital tudo acontece com rapidez. Em fra¢des de segundos, o
recente acontecimento se torna noticia velha. A dinamicidade traz uma
“nova angustia que nasce da consciéncia da forte defasagem entre a ra-
pidez do progresso técnico-cientifico e a lentiddo com que amadurece
a capacidade de controle dos processos sociais que acompanham tal
progresso” (RODOTA, 2008, p. 42).

As regras que disciplinam o direito a privacidade e ao sigilo de
dados no Brasil, ndo tem, na maioria das vezes, o real alcance de todas
as situagdes que podem envolvé-los, sendo necessaria uma solugao
hermenéutica a qual evoque a unidade do ordenamento. Enquanto se
procura solucionar o problema especifico, outros ja surgiram. Por ve-
zes, alids, ha a sensacdo de que cresce a distancia entre o veloz mundo
da inovagdo tecnoldgica e aquele lentissimo campo do planejamento
sécio-politico e juridico.A resposta que o Judicidrio ou o Legislativo
podem/devem dar as situagdes concretas corre em descompasso com
as novas necessidades da sociedade virtual. Tal fato desperta atencao
para a necessidade de se preencher a defasagem com projetos de po-
liticas publicas conscienciosas, elaborando remédios constitucionais
eficientes (RODOTA, 2008, p. 42).

Para a atuacao do Estado ser eficaz, faz-se jus observar as evolugoes
que mudaram profundamente o cenario que se apresenta. A difusao das
possibilidades e das modalidades do tratamento das informagdes, prin-
cipalmente. H4 de se observar que “a sistematizagdo de grandes volumes
de informacgao tornou-se possivel com o advento do processamento auto-
matizado de informacgdes, por meio de bancos de dados automatizados”
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(DONEDA, 2010, p. 22) e, com a automagdo, surgiu uma série de novas
possibilidades para a utilizacao de dados pessoais.

Para Rodrigues e Andrade (2016, p. 98) “o acesso a diversos pro-
dutos e servicos disponibilizados online nao é concedido pela simples
troca de determinada quantia. Na verdade, o modelo de negdcio utilizado
pela maior parte das plataformas digitais, como redes sociais, exige o
pagamento pelo servico com informacgdes”, que, na maioria das vezes,
sdo dados pessoais dos usuarios. Sdo estes dados que despertam o maior
interesse das empresas, pois com eles se conseguira formar o perfil
consumidor dos individuos.

E por esse motivo que, “seguindo os desenvolvimentos da tecnologia,
percebe-se que a propria nog¢ao de ‘arquivos de banco de dados’ tende a se
tornar insuficiente ou superada, e que a nova fronteira certamente ndo se
encontra nos computadores pessoais”, mas sim na nogéo de rede3! (RO-
DOTA, 2008, p. 44). “0 valor de uma rede on-line é, entio, condicionado
a quantidade de informagdes pessoais que ela administra e a forma com
que esses dados sdo utilizados” (RODRIGUES; ANDRADE, 2016, p. 98).

E por meio da venda de informacées, da arrecadagido de dados
obtidos por cookies e da formacdo de perfis de usuarios, entre outros,
que se auferira o valor que a rede on-line3? é devida. A monetizagio da
informacao ocorre na mesma proporgao do enfraquecimento da protecdo
dos dados do individuo. Demonstra-se, portanto, o principal motivo de
se estabelecer os limites a coleta e manuseio dos dados. De acordo com
Gustavo Tepedino (2014, p. 95),

[..] com o avango e barateamento da tecnologia de informacao, sofisticam-
-se 0s acessos e controles, o cruzamento e a circulacdo de dados, sendo
urgente restabelecer mecanismos de tutela dos direitos fundamentais,
especialmente no que tange aos dados sensiveis. [...] Ha que se definir
quando, onde, como e para que fins podem ser colhidas informacdes pes-
soais, impedindo-se seu tratamento como ativo comercial ou expressdo do
poder politico do Estado. Os critérios para tal definicdo hdo de convergir
para a melhor tutela dos direitos fundamentais em jogo.

Atrelado a isso, cresce o campo de atuacdo da sociedade de vigilan-
cia que busca esvaziar a prote¢do de dados por meio da propagacdo do
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medo. Tenta-se relativizar a privacidade com o fundamento na seguranca.
A propaganda do medo foi reascendida no pds-11 de Setembro, acompa-
nhada por constantes ataques terroristas pelo mundo.

Entretanto, embora a ameaga do terrorismo nao seja comum no
imaginario brasileiro, ndo se pode negar que a violéncia urbana é um
fantasma recorrente a alimentar as demandas por mais vigilancia e menos
privacidade. Enquanto os atentados terroristas sao atos pontuais entre
os paises mais ricos, o Brasil sedia vinte e uma das cinquenta cidades
mais violentas do mundo, conforme dados do Conselho Cidadao para a
Seguranca Ptiblica e a Justica Penal®3. Nesse contexto, o terrorismo torna-
-se um fato do quotidiano.

Embora nao se possa nem se deva desqualificar as noticias sobre o
aumento da criminalidade nas principais cidades, é de se observar que
o discurso comum amplia um segmento do mercado o qual compromete
a privacidade pelo controle e pela vigilancia.

0 moderno conceito de privacidade, “controlofinformationaboutone-
self” justifica-se no poder auténomo de controle e requer um alargamento
da perspectiva institucional. Supera-se, dessa forma, a légica puramente
proprietaria e promove-se a integracao dos controles individuais aos cole-
tivos. Apesar de haver no mercado uma tendéncia a auto-regulamentacao,
com o automatismo do mercado, é necessario atribuir valor orientador
para o futuro, justamente para garantir a plena expansao da liberdade e
da democracia. Nao se trata apenas de tutelar direitos, mas de salvaguar-
dar e agugar sensibilidades sociais, de estimular capacidades de reacdo
(RODOTA, 2008, p. 58).

H4a também o uso dos microchips como localizador antisseques-
tros aparecendo como tentativa de dar maior seguranga ao usudrio.
Ter, a disposi¢do, um produto capaz de conceder padrdes elevados de
seguranca rapidamente se torna desejavel pela sociedade. E assim que,
como ja mencionado, existem 42 familias que implantaram os chips, e
outras se encontram em cadastro reserva desejando o produto (JANETH,
2006, s. p.). Apesar das vantagens que acompanham o produto, devem-
-se delinear os limites ao manuseio dos dados que serao administrados
pelas empresas, pois, no momento da assinatura do contrato, o cliente
autoriza que seus dados sensiveis sejam manuseados. Da contratacio,
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ao consumidor ndo é dado maiores esclarecimento sobre o servico ou
o tratamento dos dados. Ajusta-se apenas com expectativa do monito-
ramente sem se atentar para possiveis lacunas contratuais que firam
aspectos da personalidade.

Diante de tal situacdo, pairam duvidas acerca do total cumprimento
das clausulas contratuais por partes das empresas. Aos contratantes
pouco ou quase nenhum poder de controle existe para se exigir o cum-
primento do dispositivos contratuais. No caso de repasse desautorizado
de informagdes, a outra empresa mesmo aquelas, porventura, parceiras
da contratada, quais alternativas restariam ao contratante frustrado?
Caber-lhe-ia tdo somente reparac¢io de danos?34

Em virtude da grande procura pelo produto subcultaneo, o legis-
lativo patrio imiscuiu-se sobre tais questoes. O Deputado Roberto de
Lucena - PV/SP apresentou Projeto de Lei de n® 6489/2016, cujo objeto
serestringia a “vedar aimplantacdo, de quaisquer tipos de mecanismos
ou equipamentos eletronicos e congéneres em cidadaos brasileiros, e
da outras providéncias”. Buscou-se tratar a situagdo como se a disse-
minacdo do biochip nao fosse palpavel, ou como se habitasse no cam-
po do imaginario. Nao se considerou que o interesse pelo dispositivo
poderia partir do préprio cidadao, buscando segurancga ou facilidade
no controle de sua saude.

Ademais, é de bom alvitre lembrar que a Lei n? 12.965, de 23 de
abril de 2014, chamada de Lei do Marco Civil da Internet, dispde sobre
a protecdo da vida privada, dos dados pessoais, da inviolabilidade da in-
timidade e da operacdo de coleta, armazenamento, guarda e tratamento
de registros, de dados pessoais ou de comunicagdes por provedores de
conexao e de aplicacdes de internet em que pelo menos um desses atos
ocorra em territorio nacional. Dessa forma, disciplinam-se aspectos rela-
tivos a internet e ndo a implantacdo e ao manejo de dados por intermédio
de chipsubcultaneo. Essa situagdo é especifica e deve ser abordada em
lei proépria, sensivel aos problemas que podem surgir, ndo se limitando
apenas a proibir o uso como o PL n? 6489/2016 aborda.

E assim que, no ambito da legislagdo internacional, dois diplomas
funcionais sdo estabelecidos como referéncia3®: a Convengido do Con-
selho da Europa e a Recomendagdo da OCED. Este, promulgado em, 23
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de setembro de 1980, contém as diretrizes relativas a protecao da vida
privada e a circulacdo transnacional dos dados de carater pessoal. Ao
passo que aquele, cuja promulgacao se deu quatro meses depois, a saber
em 28 de janeiro de 1981, tratou da protecao das pessoas em relacao a
coleta automatica de dados de carater pessoal. Da sintese dessas duas
disciplinas juridicas da prote¢do dos dados, pode-se extrair seis princi-
pios norteadores.

O primeiro deles é o principio da correlagdo na coleta e no trata-
mento das informagdes; o segundo € da exatiddo dos dados coletados,
acompanhado pela obrigacao de sua atualizacao; o terceiro dispde sobre
afinalidade da coleta dos dados, que deve ser conhecida antes que ocorra
a coleta, e se especifica narelacdo entre os dados colhidos e na finalidade
perseguida (principio da pertinéncia); na relagdo entre a finalidade da
coleta e na utilizagdo dos dados (principio da utilizagdo ndo-abusiva); na
eliminacdo ou na transformacdo em dados an6nimos das informacgdes
que ndo sdo mais necessarias (principio do direito ao esquecimento);

A quarta base principiolégica cuida da publicidade dos bancos de
dados que tratam as informacdes pessoais, sobre os quais deve existir
um registro publico. O quinto trata do acesso individual, com finalidade
de conhecer quais sdo as informacgdes coletadas sobre si préprio, obter
a sua copia, obter a correlacdo daquelas erradas, a integracao daquelas
incompletas, a eliminacdo daquelas coletadas ilegitimamente. Por fim, o
sexto cuida da seguranga fisica e l6gica da coletdnea dos dados.

Com essa base principioldgica, é possivel se verificar a evolugdo do
pensamento normativo sobre o manejo de informacgdes. Passa-se de uma
enunciacdo negativa e passiva de protecdo de dados para uma positiva
e dindmica. Muda-se também a técnica juridica utilizada cuja atribuicao
ndo se encontra mais nas maos do sujeito privado que deveria questionar
seu direito no 6rgio ad hocdepois de sua violacdo. Agora é concedido ao
privado um poder de controle direito e continuo sobre os coletores de
informacoes, independentemente da existéncia real de uma violacdo. Em
suma, a técnica se desloca para o bom funcionamento das regras sobre
a circulagio das informagdes (RODOTA, 2008, p. 60).
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PRINCIPIO DA FINALIDADE COMO LIMITE AO MANUSEIO
DAS INFORMACOES OBTIDAS A PARTIR DA IMPLANTACAO
DOS CHIPS SUBCUTANEOS

A sociedade da informacao se especifica, portanto, como “socie-
dade dos servigos” da qual resultam duas consequéncias: quanto mais
sofisticados tecnologicamente sdo os servigos, mais o individuo e suas
informacdes pessoais sdo confiadas ao manuseio do fornecedor, e, quanto
mais se alarga a rede de servigos, maiores sdo as possibilidades de inter-
conexoes das informacoes coletadas.

Esse conjunto de informagdes lancadas na rede, em fung¢ao do con-
trato entre o fornecedor de servico e o individuo-consumidor, faz com que
o corpo material ceda em importancia ao corpo virtual (RODOTA, 2008,
p. 125). Trata-se da digital persona3%, avatar ou pessoa virtual, ilustrada
pela transcri¢do de Pierre Lévy(1998, p. 30):

0 meu corpo pessoal é a manifestacdo temporaria de um enorme ‘hi-
percorpo’ hibrido, social e tecnobiolégico. O corpo contemporaneo se
assemelha a uma chama. Ele costuma ser minusculo, isolado, separado,
quase imdvel. Depois, ele chega a fugir de si mesmo, intensificado pelos
esportes ou pelas drogas, passa através de um satélite, ergue ao céu um
brago virtual bem alto [...].

Assim “a inexisténcia de legislacdo especifica que trate do direito a
protecdo de dados pessoais ndo pode constituir 6bice para que se per-
fectibilize a sua defesa”, de forma que“caberia ao Poder Judiciario, diante
do caso concreto, tutelar a pretensdo daqueles que pretendam ver seus
dados pessoais protegidos, quer seja na relacdo de particulares, quer
seja na seara do direito publico” (RUARO; RODRIGUEZ, 2010, p. 176).

E neste contexto que o principio da finalidade destoa em relagio aos
demais. Ao construir ponte entre o principio da “legitimidade da coleta
da informacao” e “circulagdo dos dados”, institui-se uma modalidade
especifica de controle e limitagcdo da possibilidade de seu manuseio,
regulando-se as operacdes de matching3’. Na sintese de Rodrigues e
Andrade (2016, p. 104), “qualquer uso de informagdes pessoais deve
obedecer a finalidade comunicada ao interessado antes de sua coleta,
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além de que a transferéncia delas a terceiros torna-se proibida, sem que
haja a devida autorizacao”.

No caso da implantacdo de chips, ndo serd permitida a manipula-
¢do das informacdes consideradas dados sensiveis e a sua divulgacdo
sera adstrita aos interesses da pessoa considerada. Essa é solu¢do mais
consentanea para a situacdo que “cada vez desperta mais preocupacoes,
sobretudo diante da disseminacdo desses artefatos eletrénicos”(FILHO,
2006, p. 01).0u seja, as empresas que comercializam os microchips
devem manusear os dados estritamente no campo autorizado por seus
consumidores, sob risco de descumprir as clausulas contratuais e ensejar
a reparacgao equivalente pratica proporcional aos danos sofridos pelos
usudrios do servico.

Além da vinculacgao ao principio da finalidade e da necessaria atua-
¢ao do Estado, por meio do Legislativo e do Judiciario, deve-se estabelecer
mecanismo de controles individuais e de agdes coletivas. Essas estratégias
dizem respeito a efetivacdo de condicdes para que o individuo manifeste
o seu consentimento adequado e livre, sem qualquer manipulagdo do
meio. Dessa forma, entre as estratégias da tutela da privacidade exercidas
pelo individuo tem-se: o “direito de oposicdo” a determinadas formas
de coleta e de circulacdo de dados pessoais; o “direito a ndo saber” que
pode ser entendido como todas aquelas formas de direct marketing que
consiste justamente na invasdo da esfera privada de um individuo com
informacdes que ele ndo deseja; o “direito ao esquecimento” prevendo-se
que algumas categorias de informagdes devam ser destruidas, ou conser-
vadas somente em forma agregada e anénima (RODOTA, 2008, p. 133).

E s6 diante desses mecanismos que se podera proporcionar seguran-
¢a aos consumidores em questdes as quais envolvam a comercializagdo
dos chips que trabalham com dados sensiveis. Afora desta vinculacdo
ética, o que se ha é o descumprimento de clausulas contratuais e ma-fé
da contratada que ndo se atentou aos principios regidos pelo direito de
privacidade. Esse comportamento ndo sé é indesejavel como pode causar
consequéncias desastrosas aos direitos de personalidade, tornando a
pessoa um mero objeto sem que se observe sua individualidade prépria.
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CONCLUSAO

Diante do exposto, conclui-se que o conceito de privacidade se ex-
pandiu em resposta aos avanc¢os da tecnologia e contexto da sociedade
de informacao. Hoje, o conceito de privacidade compreende ndo apenas
a protecao ao espago geografico do domicilio ou o “direito de estar s¢”,
todavia envolve o autocontrole sobre as informagodes pertinentes a si
proprio, incluindo o direito de nao saber.

E nesta perspectiva que surge a preocupagio com o uso da tecnologia
RFID, utilizada no corpo humano, por meio do implante subcutaneo de
microchips visando o sistema de armazenamento e leitura de informa-
cdo essenciais para fins médicos, antissequestro, rastreadoras, etc. A
tecnologia congrega informagdes importantes, em sua grande maioria,
consideradas dados sensiveis, razao pela qual as operacdes nesse seg-
mento inspiram o devido cuidado juridico.

Como apenas duas empresas operam a implantag¢io e adminsitracao
de informacgdes por microchip no mundo, é temerario que possam assu-
mir elevado controle sobre dados sensiveis das pessoas. Assim, o manejo
desses dados devem-se submeter ao rigor dos principios da correlagcdo na
coleta e no tratamento das informagées, da exatiddo dos dados coletados,
da finalidade da coleta,circulagdo dos dados, da publicidade, do acesso
pessoal e da sequranga fisica e 16gica da coletdnea dos dados.

No Brasil, o Marco civil da internet nao seria suficiente para dis-
ciplinar a protecdo juridica desses dados veiculados em microchip.
Mas, a partir da unidade do sistema jurico, especialmente, em virtude
do cotejo dos direitos fundamentais, é possivel uma solu¢do herme-
néutica capaz de contemplar os principios internacionais que visam
a disciplina dos dados.

Deve haver, assim, correlacdao entre a finalidade das informagdes
coletadas e o manuseio dos dados. Essa extrita vinculagdo é o ponto
nevralgico do problema que se apresenta. E certo que a tecnologia RFID
usada nos microchips pode trazer inimeras comodidades e beneficios
ao rearranjo que a vida moderna traz. Entretanto, tais modernidades
ndo podem estar ligadas ao desrespeito dos direitos fundamentais, em
especial a privacidade. Para que se possa gozar de todas as benevoléncias
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prometidas, faz-se jus que haja um devido controle do manuseio das
informacdes, por parte dos individuos e do Estado.

0 devido controle se dara tanto por intermédio de a¢oes legislativas,
judiciais e até mesmo particulares. Essas acdes estabelecem condi¢cdes
para que o individuo manifeste o seu consentimento adequado e livre,
como o “direito de oposicdo”, o “direito a nao saber”, o “direito ao esque-
cimento”, entre outras. Assim, a vinculacdo a finalidade afixara limites
previamente autorizados nao se permitindo que dados sensiveis sejam
expostos nalégica do mercado. Neste interim, a ténue linha entre a socie-
dade de informagdes e de vigilancia, cujo risco repousa na massificacao,
classificacdo e controle da sociedade, ndo sera rompida.

NOTAS

Esse sistema de radar foi inventado pelo fisico escocés Robert Alexander que permitia a notifi-
cagdo da aproximacdo de avides, mesmo eles ainda estando distantes, facilitando a preparagdo
das defesas contra-ataques inimigos. Desse modo, estava implantado o primeirosistema de
identificacdo por radiofrequéncia (CIRIACO, 20009, s. p.).

Poirier, C; Mccolum, D, (20006) afirma que a maioria das novas tecnologias, apds descobertas,
levam em torno de 30 anos para serem colocadas em pratica, desta forma, o RFID é uma das mais
antigas novas tecnologias, que vem sofrendo grandes incentivos, para um maior crescimento em
sua utilizagao.

As tags sdo um dos componentes mais importantes da tecnologia RFID (SANTINI, 2008, s.p.), é
através delas que os dados podem ser enviados, recebidos e transmitidos. As tags sdo divididas
em 3 grupos, segundo o IBM (2013): a) tags passivas sdo aquelas que ndo possuem baterias.
Retiram sua energia quando em contato com o leitor para o qual encaminha as informagdes
codificadas na sua memoria; b) tags ativas sdo aquelas equipadas por uma fonte de energia
parcial ou completa, da qual retiram sua energia; por fim, as c) tagssemi-passivas sdo aquelas que
possuem sensores de condigdo. Ndo apenas uma bateria, mas circuitos que leem e transmitem
diagnosticos de volta para o seu sistema de sensores. Estas informagdes sdo alimentadas nos
sistemas, por meio do soft de rede. (STEFANELLO, 2013, p. 32).

Segundo Santini (2008, s. p.) os leitores tém a fun¢do de comunicar-se com as tags RFID através
de uma antena, repassando as informacdes e, em alguns casos, processando-as para outros sis-
temas. A cerca dos leitores Stefanello (2013, p. 36) classifica os leitores como sendo o sistema
nervoso central do hardware de um sistema RFID Lahini.

Os computadores, por sua vez, é o centro que recebera e armazenara todas as informagoes
coletadas pela antena, bem como promovera a destinagdo adequada do seu manuseio e coleta
dos dados.

Dr. Carl Sandertrabalhou com o FBI, CIA, entre outras grandes empresas, além de agéncias de go-
vernos de outros paises, no desenvolvimento de tecnologias de espionagens de seguranga. Também
recebeu do presidente americano o prémio por designio de exceléncia (SANDERS, 2011, s.p.).

De um total de oitenta funciondrios, sessenta e um optaram, voluntariamente, pelo implante
subcutaneo do chip.

‘Brasil serd nosso proximo mercado’, diz CEO que implantou chips no corpo de funcio-
narios nos EUA.” Disponivel em: <http://www.bbc.com/portuguese/internacional-
-41033209?0cid=socialflow_facebook>. Acesso em 27 de agosto de 2017.
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Ele libera diariamente uma pequena dose do horménio contraceptivo levonorgestrel. A admi-
nistracdo do remédio pode se estender por até 16 anos e é programada pela paciente ou seu
médico através de controle remoto. Caso a mulher decida engravidar, o chip pode ser desativado
(VEJA.COM, 2014, s. p.).

Em 1960 o médico baiano Elsimar Coutinho ja desenvolvia pesquisas clinicas com implantes
subcutaneos de acetato.

Especula-se que a Motorola é a empresa que esta produzindo o microchip para a Mondex Smar-
tcard, porém a empresa VerichipCorp assinou um contrato sigiloso de distribuigao exclusiva no
Brasil para a implantagdo de milhares de chips localizadores subcutaneos (ANTI..., 2013, s.p.).
Manica e Nucci (2017, p. 09) ao escrever sobre o uso de microchips como forma contraceptivo
diz que “a implantagdo e a retirada das capsulas de silicone sdo procedimentos médicos que
envolvem o dominio de um aparato técnico e, portanto, uma dinadmica especifica entre equipe
médica e paciente/usudria, no consultério/ clinica”.

Para Rodota (2008, p. 28) a privacidade, portanto, ndo pode ser considerada como uma nogao
unificadora, como um conceito que exprime exigéncias uniformemente difundidas na coletividade.
Art. 521V, X1V, IX e XXXIII da Constituicdo Federal do Brasil de 1988, Lei 12.527/2012, Declaragao
Universal dos Direitos Humanos de 1948, entre outros.

Konder (2013, p. 372) questiona-se “como pensar pensar o ‘direito a ficar s¢’ e a prote¢do de uma
esfera de isolamento em uma comunidade virtual cujos membros ja estdo a quilometros de dis-
tancia, mas cuja exposi¢do pessoal € maior e mais frequente do que entre vizinhos de condominio?
A protecdo da privacidade contra agressoes alheias demanda reformulagdo quando ndo é mais
possivel demarcar com clareza a separagdo entre a “esfera interna” e as “interferéncias externas”.
Ja fazia o alerta entre nds, em 1989, Tepedino (2008, pp. 561-563).

MACLUHAN (1964, p. 88) descreveu corpo eletronico como “nossos dados, estruturados de
forma a significarem para determinado sujeito uma nossa representagdo virtual - ou um avatar
-, podem ser examinados no julgamento de uma concessao de uma linha de crédito, de um plano
de saude, a obten¢do de um emprego, a passagem livre pela alfandega de um pais, além de tantas
outras hipdteses”.

Correlacionam o nome, sobrenome, sexo, preferéncias, local de residéncia, entre outros.
Personal data is the new oil of the Internet and the new currency of the digital world. No discurso
proferido na mesa redonda sobre coleta de dados, direcionamento e perfilacdo. Bruxelas, 31 de
marg¢o de 2009, a Comissaria europeia do consumo, MeglenaKuneva, deixou claro que a mone-
tarizacdo dos dados pessoais foi uma tendéncia amplamente antecipada e que hoje é vital para
uma parcela bastante representativa de novos servigos e produtos. Para ela “os dados pessoais
sdo o novo 6leo da Internet e a nova moeda do mundo digital.

AlLein®12.414/2011, conhecida como Lei do Cadastro Positivo de Dados, inseriu, no ordenamento
juridico nacional, o conceito de dados sensiveis no §32, Art. 32 como as informagdes “petinentes
a origem social e étnica, a saude, a informagdo genética, a orientagdo sexual e as convicgoes
politicas, religiosas e filosoéficas”.

Perceba que, quanto ao mercado, é facilmente aceita a “disseminagio e manejo dos dados eco-
nomicos, tanto como forma de diminuir os custos de transagdo nas relagdes negociais como de
controle por parte da coletividade e ndo apenas dos érgios ptiblicos especializados” (RODOTA,
2008, p. 34 - 35). O problema reside mesmo em torno dos intitulados dados sensiveis.
FRIEDMAN (1990, p. 184) A esfera privada pode ser definida como aquele conjunto de a¢des, com-
portamentos, opinides, preferéncias, informagdes pessoais, sobre os quais o interessado pretende
manter um controle exclusivo. Em consequéncia, a privacidade pode ser identificada com “a tutela
das escolhas de vida contra toda forma de controle publico e de estigmatizacdo social”.
Possibilita-seao sujeito conhecer, controlar, enderecar e interromper o fluxo das informagdes
relacionadas a ele.

StefanoRodota (2008, p. 42) usa a expressdo para descrever a nova angustia que nasce da
consciéncia da forte defasagem entre a rapidez do progresso técnico-cientifico e a lentidao com
que amadurece a capacidade de controle dos processos sociais que acompanham tal progresso.
Defende que, com muita frequéncia, a rapida obsoléncia das solugdes juridicas se originam por
se referir a um tnico e isolado dado técnico do problema. Conclui afirmando que as dificuldades
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em especificar estes principios ndo derivam somente do fato de que se trata de regular uma
realidade em continua transformagio, mas nasce da necessidade de se levar em consideragdo
uma multiplicidade de exigéncias, interesses, valores, frequentemente em conflito entre si.
Uma verdadeira utopia necessaria ja que por vezes, tem-se a sensac¢do de que cresce a distancia
entre o velocissimo mundo da inovagao tecnoldgica e aquele lentissimo do planejamento sécio-
-institucional.

Com dados precisos sobre os consumidores é possivel, por exemplo, organizar um planejamento
de produtos e vendas mais eficientes, ou mesmo uma publicidade voltada as reais caracteristicas
dos consumidores, dentre diversas outras possibilidades(DONEDA, 2010, p. 9).

0 argumento central do livro Risk Society (1992) é que a sociedade industrial, caracterizada pela
producdo e distribuigdo de bens, foi deslocada pela sociedade de risco, na qual a distribui¢do
dos riscos nao corresponde as diferencas sociais, econdmicas e geograficas da tipica primeira
modernidade.

Sobre o tema, v. Bodin de Moraes (2010, pp. 33-54).

Para Stefano Rodota (2008, p. 113) os riscos da sociedade da vigildncia ligam-se tradicionalmente
ao uso politico de informagdes para controlar os cidadaos, o que qualifica tais sociedades como
autoritarias ou ditatoriais.

Em seus estudos sobre o uso de microchips como métodos contraceptivos Manica e Nucci (2017,
p.101) relatam que a possibilidade de outras pessoas acessarem o dispositivo, provocando ou
inibindo a liberagdo da substdncia sem o controle/ciéncia da usudria foi levantada como uma
das insegurancas do método. Assim, as criticas abordaram a necessidade, bem como os limites,
de uma codificacdo dos dados dos dispositivos méveis que devem controlar os microchips,
problematizando a possibilidade de eles serem invadidos e manipulados por terceiros, em uma
espécie de “hackeamento” ovariano (ovarianhacking), inclusive com eventuais objetivos vingati-
vos (revengepregnancy). Esse desdobramento seria similar ao que se conhece como pornografia
de vingancga (revengeporn), isto é, a circulagdo de fotografias e videos intimos por ex-parceiros
sexuais pelainternet como uma forma de se vingar do final do relacionamento afetivo. A gravidez
de vinganga seria um recurso (mais) possivel ao se obter, sem autoriza¢do ou conhecimento da
usuaria, o controle do dispositivo que acionaria (ou nao) a libera¢do do hormonio contraceptivo.
Para Klaus Schwab (2016), em A Quarta Revolugdo Industrial: estamos a bordo de uma revolugao
tecnoldgica que transformara fundamentalmente a forma como vivemos, trabalhamos e nos re-
lacionamos. Em sua escala, alcance e complexidade, a transformacdo serd diferente de qualquer
coisa que o ser humano tenha experimentado antes” A quarta revolug¢do industrial nao é definida
por um conjunto de tecnologias emergentes em si mesmas, mas a transi¢do em dire¢do a novos
sistemas que foram construidos sobre a infraestrutura da revolucdo digital (anterior)”.
Entendida como local 4rea network, workstation, redes sociais, entre outras.

Neste sentido, tem-se o facebook, o instagram, a twitter, o google, o yahoo, entre outros.
Disponivel em: <http://www.seguridadjusticiaypaz.org.mx/biblioteca/prensa/category/6-
-prensa>. Acesso em 28 de mai. 2017.

Por serem questdes volaveis e que rapidamente se modificam, o campo do tratamento dos dados
sensiveis deve ter base principiolégica que consiga acompanhar a versatilidade da reorganizaciao
informativa (RODOTA, 2008, p.57). Assim, ndo se trata unicamente “de tutelar direitos, mas de salva-
guardar e agucar sensibilidades sociais, de estimular capacidades de reagdo. As armas institucionais,
longe de serem reduzidas, devem ser ternazmente enriquecidas” (RODOTA, 2008, p. 58).

JOINET, Louis. Etude des principesdirecteursconcernants le recours a des fichiers de personnesin-
formatisés, Nations Unies: Conseil Economique et Social (Doc. E/CN. 4/Sub. 2/1983/18), 1983;
P. Sieghart, Producers for the Resolution of Conflicts of Interest in Data Protection, in Council of
Europe - Camera deiDeputati, Legislation, cit., pp. 195 ss.

The digital persona is a model of an individual’s public personality based on data and maintained
by transactions, and intended for use as a proxy for the individual”. Roger Clarke. “The digital
persona and its application to data surveillance”, in: The Information Society, 10, 2 (junho 1994)
apud Richard Turkington; Anita Allen. Privacy law. Cases and materials. St. Paul: West Group,
1999, p. 313.

Elaboragoes de perfis através da combinagdo de dados.
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